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Predgovor

Ovaj master rad nastao je kao rezultat mog dosadasnjeg nauc¢nog i profesionalnog
interesovanja u oblasti digitalne obrade signala. Cilj rada je da predstavi koriséenje
statisticke metode za detekciju promjene funkcije gustine vjerovatnoce signala u
svrhu identifikacije sajber napada na djelove elektroenergetskog sistema i prikaze
rezultate do kojih sam dosla kroz istrazivanje, eksperimentisanje i teorijsku

razradu problema.

Proces izrade ovog rada obuhvatio je detaljno proucavanje relevantne literature,
implementaciju i testiranje metoda u oblasti energetike, kao i kriticku analizu
dobijenih rezultata. Poseban izazov predstavljalo je istrazivanje oblasti GPS
spoofing napada kao i primjena same statisticke metode na takavu vrstu problema,

Sto je znacajno doprinijelo produbljivanju mog razumijevanja ove oblasti.

Zahvalnost dugujem mentorki Prof. dr Vesni Popovi¢-Bugarin na pruzenoj podrsci,
struc¢nim savjetima i vremenu koje mi je posvetila pri izradi ovog rada. Takode,
zelim da se zahvalim porodici, prijateljima i kolegama na podsticaju i

razumijevanju tokom ovog procesa.

Nadam se da ¢e rezultati prikazani u ovom radu doprinijeti daljem razvoju i

boljem razumijevanju ove teme, te i posluziti kao osnova za buduca istrazivanja.



Sazetak

Detekcija promjene funkcije gustine vjerovatnoce signala ima Siroku
primjenu u razli¢itim industrijskim sektorima. Nau¢noj zajednici su poznate
mnoge parametarske i neparametarske metode detekcije promjene funkcije
gustine vjerovatnoce, a u ovom radu opisana je neparametarska metoda koja
detekciju vrsi ra¢unanjem L2 norme izmedu koeficijenata razvoja Wavelet
distribucije razli¢itih djelova signala.

Ova metoda detekcije primijenjena je na identifikaciju GPS spoofing
napada (eng. GPS Spoofing Attacks) na jedinice za sinhronizovano mjerenje
fazora (eng. Phasor Measurement Units - PMUs).

Jedinice za sinhronizovano mjerenje fazora koriste estimatore stanja koji
prate vrijednosti naponskih i strujnih fazora razli¢itih djelova
elektroenergetskog sistema i time predstavljaju jednu od kljuénih
komponenti savremenih sistema za monitoring i zastitu elektroenergetskih
sistema.

Medutim, ovi uredaji za svoj rad koriste civilni GPS sat koji ne zahtijeva
autentifikaciju, pa su podlozne GPS spoofing napadima koji
podrazumijevaju generisanje laznog GPS signala u blizini GPS prijemnika i
time navode estimatore stanja u jedinicama za sinhronizovano mjerenje
fazora na pracenje laznog GPS signala. S obzirom na kljuénu ulogu
pomenutih estimatora stanja u svim funkcijama upravljanja u realnom
vremenu, blagovremena detekcija ovih napada predstavlja preduslov
oc¢uvanja sigurnosti pogona elektroenergetskih sistema.

Prilikom GPS spoofing napada unosi se fazni pomak u fazorska mjerenja
struja i napona i time uti¢e na promjenu funkcije gustine vjerovatnoce
signala ovih mjerenja, te se za njihovu detekciju mogu koristiti i statisticke
metode kakav je i metod detekcije promjene funkcije gustine vjerovatnoce
signala koji je opisan u ovom radu.

Racunanjem L2 norme izmedu koeficijenata Wawvelet distribucije
analiziranog signala moze se na jednostavan nacin detektovati momenat
promjene njegove funkcije gustine vjerovatnoce i samim tim pocetak GPS
spoofing napada. Zahvaljujuéi svojoj jednostavnosti, metod ne zahtijeva
kompleksne hardverske komponente niti izrazite memorijske resurse, te je
pogodan za implementaciju u realnim elektroenergetskim sistemima sa

ogranicenim resursima.

Kljuéne rijeci: Wavelet transformacija, funkcija gustine vjerovatnoce signala,

jedinice za sinhronizovano mjerenje fazora, GPS spoofing napadi, L2 norma



Abstract

Change point detection in random signal’s probability density function
(PDF) has wide applications across various industrial sectors. Numerous
parametric and nonparametric methods for detecting changes in the PDF
are well-established within the scientific community. This study presents a
nonparametric approach that identifies changes by computing the L2 norm
between wavelet coefficients derived from different segments of the signal’s
distribution.

The proposed detection method is applied to identify GPS spoofing
attacks on Phasor Measurement Units (PMUs). PMUs utilize state
estimators to monitor voltage and current phasors across different parts of
the power system, serving as critical components in modern power system
monitoring and protection frameworks.

However, these devices rely on civilian GPS signals that lack
authentication mechanisms, rendering them susceptible to GPS spoofing
attacks. Such attacks involve generating counterfeit GPS signals near the
receiver, leading PMU state estimators to synchronize with false timing
information. Given the pivotal role of state estimators in real-time grid
management, timely detection from these attacks is essential to maintain the
operational security of power systems.

GPS spoofing attacks introduce phase shifts in voltage and current
phasor measurements, thereby altering the statistical properties of the
signal. Consequently, statistical methods, such as the one described in this
study, can be employed to detect these anomalies. By calculating the L2
norm between Wavelet coefficients of different signal segments, the method
effectively identifies the onset of changes in the PDF, signaling potential
GPS spoofing incidents.

Owing to its simplicity, the method does not necesseraly need complex
hardware components or substantial memory resources, making it suitable
for implementation in real-world power systems with limited computational

capabilities.

Keywords: Wavalet transformation, probability density function, Phasor
Measurement Units, GPS Spoofing Attacks, L2 norm
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1 Uvod

Detekcija promjene funkcije gustine vjerovatnoce signala predstavlja znacajnu
metodu u analizi sluc¢ajnih signala, posebno u kontekstu detekcije anomalija, pro-
mjene rezima rada sistema i otkrivanja sajber napada. Pruza napredan statisticki
pristup za identifikaciju promjena u distribuciji podataka, sto je korisno u aplikaci-
jama koje zahtijevaju visoku osjetljivost na promjene u ponasanju signala. Detekcija
promjene funkcije gustine vjerovatnoce signala se moze vrsiti parametarskim i ne-

parametarskim metodama, [IJ.

Parametarske metode podrazumijevaju pretpostavljanje oblika funkcije gustine
vjerovatnoce signala, odnosno modela distribucije i procjena njenih parametara. Ka-
ko bi se ova procjena mogla realizovati, potrebno je poznavati cijeli signal, odnosno
sve njegove odbirke. Ove metode se zbog toga Cesto u literaturi jos nazivaju i poste-
riori metode za detekciju promjene funkcije gustine vjerovatnoce signala. Neke od
ovih metoda zasnivaju se na mjeri maksimalne vjerovatnoce (eng. Mazimum Likeli-
hood Estimation - MLE), [2]. Ovakve metode koriste mjeru maksimalne vjerovatnoce
za pronalazenje parametara koji maksimizuju funkciju vjerovatnoce. Jos jedna od
poznatijih parametarskih metoda je i racunanje entropije izmedu distribucija signala
u dva razli¢ita vremenska intervala, [3]. Pored entropije, ¢esto se koristi i aproksima-
cija Kullback-Leibler divergencije. Budu¢i da ona u opstem slucaju nema zatvorenu
formu, u radu [4] je opisano nekoliko metoda njene aproksimacije. Pored jednodi-
menzionih podataka, analizirana je i obrada viSsedimenzionih podataka. Jedan od
takvih pristupa je opisan u [5]. U tu svrhu se koriste statisticki testovi za detek-
ciju tacaka promjene statistike signala, a nakon toga se vrsi procjena parametara

statistickog modela signala unutar svakog od dobijenih segmenata.

Uprkos postojanju mnogih parametarskih metoda, paznju privlace neparametar-
ske metode procjene funkcije gustine vjerovatnoce signala zbog svoje fleksibilnosti
i mogucnosti primjene na nepoznate signale sa kompleksnim statistickim karakteri-
stikama $to ih ¢ini pogodnim za analizu signala u realnom vremenu. Ove metode se
koriste i za detekciju promjene funkcije gustine vjerovatnoce signala, a ve¢ina njih
se zasniva na poredenju statistickih osobina signala u dva razlicita vremenska in-
tervala. Time omogucavaju detekciju promjena ovih statistickih osobina u realnom
vremenu. Jedan od metoda detekcije promjene funkcije gustine vjerovatnoce signala
je metoda detekcije koriséenjem estimacije jezgrima (eng. kernel density estimation),
[6]. U ovom pristupu se vrsi estimacija funkcija gustine vjerovatnoce signala unutar
jezgara i njihovo medusobno poredenje mjerama udaljenosti izmedu tih estimacija.

Pomenute neparametarske metode podrazumijevaju procjenu funkcije gustine vje-
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rovatnoce signala unutar vremenskih prozora pri analizi signala, a zatim racunanje

neke mjere udaljenosti, odnosno razlike, izmedu ovih estimacija.

Metod detekcije promjene funkcije gustine vjerovatnoce signala koji se u ovom
radu primjenjuje na identifikaciju GPS spoofing napada, opisan u [7], takode ana-
lizira signal koris¢enjem vremenskih prozora. Medutim, za razliku od prethodno
opisanih neparametarskih metoda detekcije promjene funkcije gustine vjerovatnoce
signala, ovaj metod ne zahtjeva estimaciju same funkcije gustine vjerovatnoce sig-
nala u analiziranim djelovima signala, ve¢ se u realnom vremenu racuna L2 mjera
izmedu koeficijenata razvoja Wavelet distribucije signala u dva vremenska interva-
la obuhvaéena prozorima. U svrhu detekcije promjene funkcije gustine vjerovatnoce
signala, u jednom koraku, sa svakim novim odbirkom koji se analizira vremenskim
prozorima koji se pomjeraju, estimiraju se Wawvelet koeficijenti razvoja distribuci-
je koris¢enjem Garcia-Trevino metoda, [§], i racuna L2 mjera izmedu koeficijenata
estimiranih u dva vremenska prozora. Samim tim, ovaj metod omogucava pravo-
vremenu detekciju anomalija signala i moze se primijeniti na identifikaciju sajber
napada na elektroenergetske sisteme kao Sto su GPS spoofing napadi koji mogu

dovesti do katastrofalnih posljedica.

GPS spoofing napadi na jedinice (uredaje) za sinhronizovano mjerenje fazora
(eng. Phase Measurement Units - PMU) se izdvajaju u odnosu na druge sajber
napade zbog toga $to se mogu jeftino realizovati koris¢enjem osnovnih elektronskih
komponenti i zbog toga predstavljaju posebnu vrstu prijetnje po eleketroenergetske

sisteme.

Najpoznatiji sajber napad na elektroenergetski sistem, izveden na ukrajinski
elektroenergetski sistem u decembru 2015. godine. Tokom ovog incidenta kompro-
mitovani su sistemi za nadzor i upravljanje SCADA (eng. Supervisory Control and
Data Acquisition) i ICS (eng. Industrial Control Systems), $to je dovelo do one-
mogucavanja daljinskog upravljanja i prekida isporuke elektriéne energije za oko
225.000 potrosaca. Napad je ukljucivao vise komponenti, kao sto su ciljani fiSing na-
pad (eng. Spear-Phishing Attacks), koriséenje malvera (eng. malware), zloupotrebu
legitimnih korisnickih naloga i brisanje sistemskih podataka. Posljedica ovog napa-
da bila je onemogucavanje operativne kontrole i neovlaséena manipulacija uredajima
na terenu, ¢ime je potvrdena moguénost prelaska sajber napada iz informacionog u

fizicki domen rada elektroenergetskih sistema.

[strazivanja u domenu rjeSavanja problema GPS spoofing napada se pretezno
dijele ne dvije velike oblasti: metode detekcije GPS spoofing napada, [9-H12] i metode
korekcije napadnutog signala nakon detekcije, [10],[13HI5].

Jedan od metoda detekcije napada je ispitivanje perturbacijama (eng. probing)
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radi pronalazenja lokacije napadnute jedinice za sinhronizovano mjerenje fazora, [16].
Ovaj metod podrazumijeva prikupljanje informacija o faznim mjerenjima sa jedini-
ca za sinhronizovano mjerenje fazora, racunanje reziduala, odnosno, razlika izmedu
stvarnih mjerenja i predvidenih mjerenja dobijenih perturbacijama faznog ugla, i
identifikovanje anomalija u ovim mjerenjima. Ovaj metod je pokazao dobre rezul-
tate u pogledu brzine izvrSavanja i greske estimacije, a razmatrana je i moguc¢nost

umanjenja efekata GPS spoofing napada na ove signale.

U [17] je predstavljen jos jedan metod za detekciju napada na jedinice za sin-
hronizovano mjerenje fazora koji detektuje napad na osnovu informacije o poziciji
odredene jedinice. Metod se oslanja na fiksne lokacije jedinica za sinhronizovano mje-
renje fazora u elektroenergetskom sistemu i poredenje odstupanja GPS vremenske
oznake jedne jedinice u odnosu na jedinice koje se nalaze u njenoj neposrednoj bli-
zini. Na osnovu ovog odstupanja se tehnikom multilateracije, odnosno, odredivanja
lokacije izvora signala na osnovu razlika u vremenu njegovog dolaska do prijemnika,
moze lokalizovati jedinica sa GPS spoofing napadom. S obzirom na to da se metod
oslanja na medusobnu vremensku uskladenost jedinica za sinhronizovano mjerenje
fazora, autori zakljucuju da je za ovaj metod potrebno minimalno pet medusobno

vremenski uskladenih jedinica, ili Sest medusobno vremenski neuskladenih jedinica.

U [I8] je koris¢en metod zasnovan na hipotetickom testu koji analizira spektralnu
gustinu snage signala unutar dva takozvana GPS prozora koji se dobijaju kombi-
nacijom vise GPS signala dobijenih u odredenom vremenskom intervalu, a u cilju
odredivanja njihove medusobne korelacije. Ukoliko se utvrdi da analizirani djelovi
signala medusobno nisu korelisani smatra se da je doslo do GPS spoofing napada.
Eksperimentalno je utvrdeno da u realnim uslovima ovaj algoritam detektuje na-
pade sa prosjecnom tac¢noséu veéom od 90%, te i da u slucaju greske u detekciji,

odnosno kasne detekcije, ovo kasnjenje nije veée od 10 mikrosekundi.

Pored pomenutih metoda koje se zasnivaju na matematickim modelima ili har-
dverskim rjesenjima pojavljuju se i algoritmi detekcije GPS spoofing napada za-
snovani na masinskom ucenju i vjestackoj inteligenciji, koji obuhvataju i neuralne

mreze.

U [19] se koristi model sastavljen od bidirekcionog modela dugoro¢nog i kratko-
ro¢nog paméenja (eng. Long-Short Term Memory Model) i transformera za detekciju
GPS spoofing napada. Predlozeni metod pokazuje narocito dobre rezultate, ¢ak i u
situacijama kada se napadi izvode na sistemima sa visokom penetracijom varijabilnih

obnovljivih izvora energije, kao Sto su vjetroelektrane ili solarni paneli.

S obzirom na to da prilikom GPS spoofing napada dolazi do promjene faznog

stava struje i napona i pojave faznog pomaka na svim mjerenjima jedinica za sin-
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hronizovano mjerenje fazora pogodenih napadom, istovremeno dolazi do promjene
funkcije gustine vjerovatnoce signala, sac¢injenog od ovih fazorska mjerenja. Uzi-
majuci u obzir ovakve posljedice, moguce je vrsiti detekciju GPS spoofing napada

koris¢enjem statistickog metoda za detekciju funkcije gustine vjerovatnoce signala.

Ovaj rad opisuje primjenu metoda detekcije promjene funkcije gustine vjerovat-
noce signala na identifikaciju GPS spoofing napada, i struktuiran je u Sest poglavlja.
U poglavlju [2| je dat teorijski opis Wawelet transformacije koja se koristi u detekciji
promjene funkcije gustine vjerovatnoce signala, a u poglavlju |3| pregled metode ¢ija
se primjena istrazuje. U sekciji 4] opisan je problem GPS spoofing napada na kom
¢e metod biti primijenjen, dok je primjena same metode na detekciju GPS spoo-
fing napada opisana u sekciji f] Konac¢no, eksperimentalne metodologije i rezultati

eksperimenata prikazani su u poglavlju [6

Budu¢i da su signali na jedinicama za sinhronizovano mjerenje fazora slucajni sig-
nali, u kojima prilikom GPS spoofing napada dolazi do naglih promjena distribucije
razlicitog intenziteta, metodom detekcije promjene distribucije signala racunanjem
L2 norme izmedu Wawvelet koeficijenata moguce je brzo i precizno detektovati na-
pade, ¢ak i prilikom malih vrijednosti faznih pomaka koje izazivaju GPS spoofing
napadi. Primjena metoda detekcije promjene funkcije gustine vjerovatnoce na identi-
fikaciju GPS spoofing napada prestavlja memorijski efikasno rjesenje, koje ne zahtije-
va koris¢enje snaznih procesorskih jedinica kao ni upotrebu velike koli¢ine podataka
kao Stoje to slucaj pri koris¢enju modela masinskog ucenja. Takode, ovakav pristup
obezbjeduje efikasnu detekciju GPS spoofing napada koja se zasniva na promjeni
jedne od statistickih osobina signala, te ne zavisi od topologije elektrodistributivne

mreze.
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2 Wavelet transformacija

Wavelet transformacija je napredna tehnika za analizu digitalnog signala. Za ra-
zliku od tradicionalnih metoda, poput Furijeove transformacije, omogucava analizu
signala kako u vremenskom, tako i u frekvencijskom domenu, uz zadrzavanje lokali-
zacije u oba domena. Nasuprot drugim metodama koje koriste prozore konstantne
sirine, koristi funkcije prozora talasastog oblika, po kojima je i dobila ime (eng. wa-
velet - talasi¢). Ove ¢injenice omogucavaju koriséenje Wavelet transformacije u cilju
detekcije promjene funkcije gustine vjerovatnoce signala. Prvi uvedeni oblik Wawvelet
transformacije je Morlet Wavelet, a naziv je dobila po francuskom geofizicaru Jean-u
Morlet-u (1931-2007) koji ju je uveo u svoja istrazivanja seizmickih signala 1980.

godine, [20]. Primjer Morlet Wavelet funkcije prozora je prikazan na slici [1]

Morlet Wavelet
08 T T T T T T T

ﬂ |

0.4 N

0.2 b

0.2 B

-0.4 <1

0.8 i | | 1 | | |

Slika 1: Morlet Wavelet - prozor u Wavelet transformaciji

Wavelet transformacija omogucéava istovremenu analizu komponenti signala na
razlicitim frekvencijama sa razli¢itim rezolucijama i time obezbjeduje kvalitetniju

obradu detalja, kao i detekciju malih i naglih promjena signala.

Prilikom analize signala koris¢enjem Wawelet transformacije, koristi se maticna
Wavelet funkcija (eng. mother Wavelet funkcija, ¢), koja predstavlja osnovni oblik
Wawvelet funkcije prozora za analizu signala. Mati¢na Wawvelet funkcija prozora se

transformise pomocu dvije osnovne operacije:
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1. Translacija, koja se koristi za pomjeranje funkcije duz vremenske ose, omo-

gucavajuéi analizu signala u razli¢itim vremenskim trenucima.

2. Dilatacija, koja se koristi za skaliranje funkcije, Sirenje ili skupljanje, ¢ime se

omogucava analiza signala na razli¢itim frekvencijskim opsezima.

Oblik Wawelet funkcije prozora koja se dobija primjenom ovih operacija na ma-
ticnu Wavelet funkciju prozora se u literaturi jos naziva i skalirana Wavelet funkcija

prozora (eng. scaling Wavelet function ili father Wavelet function) ().

s,otepen” ovih promjena maticne Wavelet funkcije prozora se naziva Wavelet
skala. Za Morlet Wawvelet funkciju prozora prikazanu na slici [1| odnos Wavelet skale
(a) i frekvencije () je: 0
a= 60’ (1)
gdje je €y centralna, osnovna, frekvencija Morlet Wavelet funkcije prozora, a {2
frekvencija analiziranog signala. Sa povecavanjem Wauvelet skale, maticna Wawvelet
funkcija prozora se §iri u vremenskom domenu, odnosno, dobijaju se nize frekvencije
u frekvencijskom domenu. Sa smanjivanjem Wavelet skale dobijaju vise frekvencije,

odnosno Wauvelet funkcija prozora se skuplja u vremenskom domenu.

Zahvaljujuéi ovim osobinama Wavelet transformacije, moguce je zasebno anali-
zirati komponente signala na visim i nizim frekvencijama i analizirati detalje signala
koji mogu ukazati na promjene njegovih statistickih osobina, kakva je funkcija gusti-
ne vjerovatnoce signala. Ovo je ¢ini dobrim izborom u analizi signala koji se formira
na jedinicama za sinhronizovano mjerenje fazora, kao i detekciji anomalija gdje je
potrebno analizirati opsti oblik signala, ali i detalje, kako bi se mogle uociti cak i

male promjene u funkciji gustine vjerovatnoce signala.

Na slici 2| je prikazan primjer dilatacije maticne Wavelet funkcije prozora (Morlet
Wavelet) u frekvencijskom domenu, poveéavanjem nivoa Wavelet skale, odnosno,

smanjivanjem ucestanosti ove funkcije.
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Dilatacija Morlet Wavelet funkcije za razne vrijednosti skale

T T T T T T T T T
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Slika 2: Dilatacija mati¢cne Wawvelet funkcije na razli¢itim nivoima skale

2.1 Lokalizacija u vremenskom i frekvencijskom domenu

Slucajni signal koji se analizira ima komponente na visokim i niskim frekvenci-
jama, a sposobnost Wavelet transformacije da se prilagodava ovim frekvencijama,

na osnovu skale a, doprinosi kvalitetnoj obradi signala.

Komponente signala na niskim frekvencijama sadrze informacije o opstem obli-
ku i trendovima signala. Posmatranjem formule (1) vidi se da niska frekvencija
ovih komponenti odgovara visoj Wavelet skali, odnosno sirem Wavelet prozoru u
vremenskom domenu i niskim frekvencijama Wawvelet signala u frekvencijskom do-
menu. Visokofrekvente komponente signala sadrze informacije o detaljima signala i
odgovaraju nizim Wavelet skalama, odnosno, uzem Wavelet prozoru u vremenskom

domenu i visim frekvencijama u frekvencijskom domenu.
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2.2 Kontinualna Wawvelet transformacija

Kontinualna Wavelet transformacija (eng. Continious Wavelet transform - CWT)
je kontinualna u frekvencijskom domenu i omogucava kontinualnu promjenu skale
i translaciju (u vremenskom domenu). Odnosno, mati¢na Wavelet funkcija prozo-
ra podlijeze kontinualnim promjenama u domenu skale i vremenskog pomjeraja,
translacije. U opStem obliku kontinualna Wavelet transformacija se moze zapisati
na sljedeci nacin:

L T—1

CWT(t,a) = \/1|7‘/OO x(1)o"(

gdje je x(7) signal koji podlijeze transformaciji, ¢ oznaka vremenskog trenutka, 7

)dr, (2)

a

oznaka vremenskog pomjeraja, a nivo dekompozicije i ¢* kompleksno konjugovana

mati¢na Wauvelet funkcija prozora.

Visi nivoi Wavelet skale, a, omoguéavaju analizu nizih frekvencija, dok vremenski

pomjeraj 7 obezbjeduje lokalizaciju promjena u vremenskom domenu.

Kontinualna Wawvelet transformacija se primjenjuje u slucajevima kada je pre-
cizna frekvencijska i vremenska analiza od klju¢nog znacaja kao sto je to slucaj sa
seizmickim ili bio-medicinskim signalima, [21H23]. Medutim, rac¢unanje kontinual-
ne Wawvelet transformacije podrazumijeva izrazitu racunsku slozenost, u odnosu na
diskretnu Wavelet transformaciju (eng. Discrete Wavelet transform - DWT'). Sto-
ga se u praksi, posebno u rjesavanju problema softverskim rjesenjima, cesce Kkoristi

diskretna Wawvelet transformacija.

2.3 Diskretna Wawvelet transformacija

Wavelet transformacija se u diskretnom obliku moze predstaviti sljede¢im izra-

z0o1m:

DWT,(j,k) =Y x(t)éx(t), (3)

t
gdje je t vremenski trenutak, pa je x(t) signal nad kojim se vrsi transformacija u
trenutku ¢, 7 predstavlja nivo Wavelet skale, k je indeks translacije u vremenu, a
¢;x(t) skalirana Wavelet funkcija prozora u diskretnom obliku, koja se od mati¢ne

Wavelet funkcije prozora dobija na sljedeci nacin:
diu(t) = 2720277t — k), (4)

gdje je ¢(t) maticna Wavelet funkcija prozora u diskretnom obliku.
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Prednost koris¢enja diskretne Wawvelet transformacije je, izmedu ostalih, i manja
racunska slozenost u odnosu na kontinualnu Wawvelet transformaciju uz dovoljno do-
bru preciznost u frekvencijskom i vremenskom domenu. Ipak, u slu¢aju aproksimacije
funkcije gustine vjerovatnoce signala se pokazuje kao bolji kandidat od kontinualne
Wavelet transformacije zahvaljuju¢i svom svojstvu ortogonalnosti, objasnjenom u

podsekciji [2.5]1 linearnoj nezavisnosti njenih funkcija.

2.4 Wavelet transformacija kao banka filtara

Wawvelet transformacija signala se moze posmatrati kao sukcesivna dekompozici-
ja signala na vise i nize frekvencije po principu banke filtara. Dekompozicija se vrsi
prolaskom signala kroz niskopropusni filtar (eng. low-pass filter) i visokopropusni
filtar (eng. high-pass filter), ¢ime dobijamo komponente signala na niskim frekvenci-
jama koje sadrze globalne informacije o signalu, poput oblika signala, i komponente
na visim frekvencijama koje sadrze detalje signala, i koje mogu ukazivati na pojavu
nekih anomalija u signalu. U svakoj iteraciji se dio signala na nizim frekvencija-
ma ponovo dekomponuje na vise i nize frekvencije, pomocu filtara odgovarajucih

propusnih opsega.

Nakon dekompozicije signala na visoke i niske frekvencije, zahvaljujuéi Nyqui-
stovoj teoremi (Harry Nyquist(1889.-1976.)), po kojoj signal moze biti potpuno re-
konstruisan ako je uzorkovan s najmanje dvostruko ve¢om frekvencijom od najvece
prisutne frekvencije u signalu, [24], nad dobijenim komponentama niske frekvenci-
je se vrsi smanjivanje uzorka (eng. downsampling) faktorom 2. Odnosno, dalje ée
se analizirati svaka druga komponenta signala, u frekvencijskom domenu, dobijena

nakon filtriranja.

Propustanje signala kroz filtar niskog propusnog opsega eliminisu se komponente
iznad polovine nove frekvencije uzorkovanja i time se sprjecava preklapanje frekven-
cijskih komponenti (eng. aliasing). Na taj nacin izbjegava se gubitak informacija i
distorzija prilikom rekonstrukcije signala, dok se omoguc¢avanjem redukcije uzoraka

faktorom 2 smanjuje koli¢ina redundantnih podataka u signalu.

Primjer jedne dekompozicije signala Wavelet transformacijom je dat na slici 3],

gdje Wavelet skala ima 3 nivoa.
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Slika 3: Dekomporzicija signala Wavelet transformacijom kao bankom filtara

Na prvom nivou, nakon filtriranja ostaju komponente na visokim frekvencijama,
dok se na drugom i tre¢em nivou obraduju komponente nizih frekvencija. Na svakom
nivou dekompozicije se obavlja i redukcija uzoraka (eng. downsampling), odnosno,
uzima se svaka druga komponenta kako bi se otklonili redudantni podaci. S obzirom
na to da se radi o nizim frekvencijama, moguce je ukloniti dio signala bez gubitka

informacija.

2.5 Osobina ortogonalnosti

U cilju kvalitetne rekonstrukcije signala, vazan uslov koji banka filtara mora is-
punjavati je da impulsni odzivi filtara moraju biti ortogonalni u odnosu na svoje
prethodnike, odnosno, u odnosu na impulsne odzive filtara na visim frekvencijama.
Moraju biti ortogonalni sa pomakom od dvije komponente ili viSe, u zavisnosti od to-
ga kojim brojem je redukovan filtrirani uzorak, kako bi se obezbijedila medusobna ne-
zavisnost komponenata signala i smanjila redudantnost. Ortogonalnost omogucava
proces suprotan smanjenju broja uzoraka, jer se signal moze rekonstruisati dodava-
njem nula izmedu uzoraka, na pozicije uklonjenih uzoraka, i filtriranjem (eng. upsam-
pling), ¢ime se ostvaruje reverzibilnost transformacije, odnosno potpuna i precizna

rekonstrukcija originalnog signala bez gubitka informacije.
Ortogonalnost impulsnih odziva filtara se izrazava sljede¢im izrazom:
(hi(m), hp(m —2n)) = 5(n), (5)
S hu(m)hg(m = 20) = 5(n), (6)

10
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gdje je hyz, impulsni odziv filtra, dok su m i n vremenske oznake, 6(n) Dirakov impuls,

a () predstavlja operaciju unutrasnjeg proizvoda [20].

Impulsni odziv je ortogonalan u odnosu na svoju frekvencijski pomjerenu kom-

ponentu u frekvencijskom domenu ukoliko zadovoljava uslov:

[Hy (™) + [Hi (/)P = 2, (7)

U praksi, ovo oznacava da za uspjesnu i kvalitetnu rekonstrukciju signala, ma-
ticna i skalirana Wavelet funkcija prozora moraju biti medusobno ortogonalne [20].
Odnosno, da formiraju ortogonalni vektorski prostor, tako da su ove funkcije uvi-
jek medusobno ortogonalne, bez obzira na broj modifikacija i transliranja skalirane

Wavelet funkcije, i da kao takve predstavljaju ortogonalne vektorske baze.

Kontinualna Wavelet transformacija nije ortogonalna vektorska baza koja zado-
voljava uslov za aproksimaciju funkcije gustine vjerovatnoce signala. Wavelet funk-
cije koje su kontinualne nisu medusobno linearno nezavisne i prilikom njihovog ko-
riS¢enja u svrhu aproksimacije funkcije gustine vjerovatnoce signala doslo bi do po-
javljivanja redudantnih skaliranih i diletiranih vrijednosti signala sto bi negativno

uticalo na aproksimaciju [20].

Nasuprot kontinualnoj Wawvelet transformaciji, diskretna Wavelet transformacija
je diskretizovana u vremenskom i frekvencijskom domenu i kao takva moze ¢initi or-
togonalnu vektorsku bazu [25]. Takode, njena diskretizacija u oba domena uproséava
racunsku slozenost koju bi imala kontinualna Wavelet transformacija i zbog toga je
bolji kandidat u aproksimaciji funkcije gustine vjerovatnoce signala od kontinual-
ne Wavelet transformacije. Stoga, diskretna Wavelet transformacija moze biti dio
rjeSenja problema u razli¢itim oblastima, zavisno od izbora vrste (porodice) Wavelet

funkcije prozora.

11
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2.6 Wawvelet porodice

Wawvelet funkcije prozora pripadaju razlicitim porodicama od kojih svaka ima
specificne osobine i prednosti. Wavelet porodice medusobno se razlikuju prema
obliku, vremensko-frekvencijskoj lokalizaciji, ortogonalnosti, simetriji i glatko¢i, sto

omogucava njihovu upotrebu u specificnim problemima analize signala.

Po ortogonalnosti, Wavelet porodice se dijele na one sa ortogonalnim, neortogo-
nalnim i biortogonalnim funkcijama. U zavisnosti od primjene, mogu biti efikasan

alat u rjesavanju izuzetno kompleksnih problema.

Primjeri porodica koje formiraju ortogonalne vektorske baze su Haar, Daubec-
hies, Symlet i Coiflet. Funkcije prozora ovih porodica su pogodne za rjeSavanje pro-
blema aproksimacije funkcije gustine vjerovatnoce signala i detekciju GPS spoofing

napada.

2.6.1 Haar Wavevelet

Haar Wavelet predstavlja najjednostavniji oblik Wavelet funkcije prozora, uve-
den 1910. godine od strane madarskog nauc¢nika Alfred-a Haar-a(1885.-1993.). Osnov-
na funkcija prozora ove porodice ima oblik pravougaonih impulsa i efikasna je u
detekciji ivica slike ili naglih promjena signala, [26]. Njen oblik se moze predstaviti

sljede¢im izrazom:

-
o
IN
~
VANAY
—_ Nl

<
—~
~
N~—
Il
I
\.H
N
IN
~

: (8)

0, inace.

Prednost Haar Wauvelet transformacije je u njenoj izuzetnoj jednostavnosti koja
omogucava laku implementaciju. Na slici [4] je predstavljena njena maticna Wavelet

funkcija prozora.

12
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Haar Wavelet
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Slika 4: Osnovni oblik Haar Wavelet transformacije

Ostri prelaz izmedu dvije vrijednosti, 1 i -1, je efikasan alat pri detekciji na-
glih promjena analiziranog signala, Sto ovu porodicu ¢ini prikladnim kandidatom u

slucaju estimacije funkcije gustine vjerovatnoce signala i detekcije njene promjene.

2.6.2 Daubechies Wavelet

Jos jedna Wauvelet porodica ¢ije funkcije prozora zadovoljavaju uslov ortogonal-
nosti je Daubechies Wavelet, prikazan na slici[5l Nau¢nom svijetu ga je 1988. godine
predstavila belgijska matematicarka Ingrid Daubechies(1954-danas). Za razliku od
Haar Wavelet transformacije, oblik ove funkcije prozora je glatkiji, Sto se moze pri-
mijetiti i golim okom, i to obezbjeduje bolju rekonstrukciju originalnog signala. Kao
i Haar Wavelet funkcija prozora, ima kompaktnog nosioca, odnosno, ogranic¢ena je

na malom vremenskom intervalu, [27].

13
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Mother Wavelet (Daubachies)
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Slika 5: Daubechies Wavelet u osnovnom obliku, reda 9

Na slici || je predstavljena mati¢na Wavelet funkcija prozora Daubechies Wavelet
porodice, reda 9. Red Wawvelet funkcije prozora oznacava red polinoma koji Wavelet

funkcija prozora moze aproksimirati. Funkcije prozora Daubechies Wavelet porodice

mogu ta¢no aproksimirati polinome do 9. reda.

2.6.3 Symlet Wavelet

Za razliku od Daubechies Wavelet porodice, Symlet Wawvelet porodica sadrzi
funkcije prozora koje su skoro simetricne, odnosno skoro parne ¥ (t) ~ 1(—t). Pre-
dlozene od strane Ingrid Daubechies, Symlet Wavelet funkcije prozora predstavljaju
poboljsanu verziju Daubechies Wavelet funkcija prozora u pogledu simetrije. Osim
simetrije, zadrzavaju sve ostale osobine Daubechies Wavelet porodice. Kao i funk-
cije prozora Daubechies Wavelet porodice, mogu aproksimirati veliki broj razli¢itih
kompleksnih funkcija, a time i funkciju gustine vjerovatnoce slucajnog signala. U
odnosu na funkcije prozora Daubechies Wavelet porodice, zbog svoje simetri¢nosti
u odnosu na sredisnju tacku talasnog oblika, Symlet Wawvelet funkcije prozora su

efikasniji alat u rjeSavanju problema uklanjanja Suma sa signala i procesima obrade

slike, [28].

14
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Mother Wavelet (Symlet)
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Slika 6: Osnovni oblik Symlet Wavelet funkxije, reda 9

Na slici [0] je prikazan osnovni oblik funkcije prozora Symlet Wavelet porodice,
reda 9. Ove funkcije prozora, kao i funkcije prozora Daubechies Wavelet porodice,

mogu aproksimirati polinome do 9. stepena.

2.6.4 Coiflet Wavelet

Cetvrta grupa ortogonalnih Wavelet funkcija prozora je Coiflet Wavelet. Dolazi
kao rezultat dugogodisnjih istrazivanja Ingrid Daubechies i predstavlja jos jednu ver-
ziju Daubechies Wavelet funkcija prozora, medutim, sa ve¢im brojem nultih mome-
nata (eng. vanishing moments). U funkcijama prozora Coiflet Wavelet porodice nulti
momenti se pojavljuju i u slucaju skalirane Wavelet funkcije prozora, a omogucavaju
efikasno uklanjanje niskofrekventnih komponenti signala. Time poboljsavaju detek-
ciju anomalija signala. Upravo zbog ove osobine su jo§ jedno adekvatno rjeSenje u
slucaju aproksimacije funkcije gustine vjerovatnoce signala i detekcije promjena u

njenoj strukturi, [28].
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Slika 7: Osnovni oblik Coiflet Wavelet-a, reda 5

Na slici [7] je prikazan osnovni oblik, maticna Wavelet funkcija prozora Coiflet
Wawvelet porodice. Poboljsanje simetrije njenog oblika, u odnosu na sredisnju tacku
talasnog oblika, u poredenju sa prethodno opisanim porodicama je vidljiva i golim
okom. Kao i u slucaju Symlet Wavelet funkcija prozora, ovo je ¢ini pogodnom u
slucajevima uklanjanja Suma na slikama i u signalima, kao i u slu¢aju aproksimacije

velikog broja razli¢itih funkcija.

Prednost koriséenja Wawvelet transformacije u cilju aproksimacije funkcije gustine
vjerovatnoce signala je u tome sto Wavelet funkcije imaju moguénost postizanja
dobre globalne aproksimacije signala zahvaljuju¢i moguénosti obrade detalja signala
analizom na razlicitim nivoima Wavelet skale, [25]. Ovo takode izaziva osjetljivost
Wavelet transformacije na brze i nagle promjene signala i ¢ini je pogodnom osnovom

za detekciju promjene funkcije gustine vjerovatnoce signala.
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2.7 Estimacija funkcije gustine vjerovatnoce signala koris¢enjem

Wawvelet transformacije

Estimacija neke funkcije se moze izvrsiti linearnom kombinacijom funkcija koje
predstavljaju ortogonalne vektorske baze i nazivaju se bazne funkcije, sto je prvi

put predstavljeno u radu [29].

Na osnovu zapazanja iz prethodnog poglavlja se moze zakljuciti da se nepoznata
funkcija gustine vjerovatnoce signala x moze estimirati koris¢enjem Wavelet orto-
gonalnih baza i diskretne Wawvelet transformacije, i to se moze uciniti na osnovu
sljedeceg izraza: N

p(e) =) o rdjon(®) + > Biwthix(w), (9)

Jo,k Jj=jo.k

gdje su ¢(x) i ¥(r) matiéna i skalirana Wavelet funkcija prozora, respektivno, jo
osnovni, nulti, nivo Wawvelet skale na kom se nalazi maticna Wawvelet funkcija pro-
zora, k broj pomjeraja skalirane Wavelet funkcije prozora u vremenskom domenu,
a j trenutni nivo Wauvelet skale skalirane Wawvelet funkcije prozora. Koeficijenti «
i B odreduju uticaj maticne i skalirane Wavelet funkcije prozora na aproksimaciju
funkcije gustine vjerovatnoce signala i igraju kljuénu ulogu u kvalitetu aproksima-
cije. Ovi koeficijenti predstavljaju srednju vrijednost odbiraka maticne i skalirane

Wavelet funkcije prozora, respektivno, [30].

Ako je signal x(t) nezavisan i identi¢no distribuiran (eng. independent and iden-
tically distributed - iid) signal sa N odbiraka, Wavelet koeficijente v i 5 mozemo

predstaviti sljede¢im izrazima:
1 & 1 &
ok = 77 > Gionlan) Bk = N > k() (10)
n=1 n=1

Posmatranjem prethodno navedenog izraza se uocava jos jedan problem koji bi
nastao koris¢enjem kontinualne Wawvelet transformacije u ovom procesu. Naime, kon-
volucijom dva kontinualna signala nastao bi beskonacan broj koeficijenata, [20], sto
je i razlog vise za koris¢enje diskretne Wavelet transformacije u procesu aproksima-

cije funkcije gustine vjerovatnoce signala i detekcije njenih promjena.
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3 Detekcija promjene funkcije gustine vjerovat-

noce signala

Detekcija promjene funkcije gustine vijerovatnoce signala predstavlja jednu od
vaznih tehnika analize nepoznatog slucajnog signala i njegovih karakteristika. Meto-
de detekcije se najcesce realizuju u dva koraka, estimacijom funkcije gustine vjerovat-
noce signala, a zatim racunanjem razlike izmedu parametara estimacije distribucije
na razlicitim djelovima signala. Racunanje razlike se moze obavljati metodom naj-
manjih kvadrata (eng. LSM - Least Square Method) [T], entropijom [3], mjerom mak-
simalne vjerovatnoée [31], a sama estimacija funkcije gustine vjerovatnoce signala

moze se obavljati metodama sa parametarskim i neparametarskim pristupom.

Metode sa parametarskim pristupom pretpostavljaju da funkcija gustine
vjerovatnoc¢e moze biti opisana modelom sa ograni¢enim brojem parametara, koji se
zatim estimiraju iz podataka. Tipi¢an primjer ovakvog pristupa je mjera maksimalne

vjerovatnoce.

Metode sa neparametarskim pristupom ne polaze od pretpostavke da funk-
cija gustine vjerovatnoce ima unaprijed poznat matematicki oblik. Umjesto toga, one
omogucavaju fleksibilno odredivanje te funkcije direktno iz podataka, uz odredene
uslove, kao sto je glatkoéa (eng. smoothness) ili pripadnost funkcije nekoj ogra-
nicenoj, ali beskona¢no-dimenzionalnoj klasi, kao sto su ortogonalne vektorske baze.
Na taj nac¢in se funkcija prilagodava strukturi podataka, bez ogranicavanja na fiksni

broj parametara.

3.1 Histogram

Histogram je standardna neparametarska metoda koja se tradicionalno koristi
kao statisticka metoda za vizuelnu inspekciju anomalija u vrijednostima signala i

analizu njegove distribucije, kao u [32].

Neka su z1, ..., x, uzorci signala, koji slijede funkciju gustine vjerovatnoce f(z)

sa osobinom:

/f(:c)d:c =1 akoje f(x)>0 zasvako z,

i neka je histogram funkcije f(z) obiljezen kao f(z).

Uzorci signala x1, ..., z,, se dijele na m = m(n) podskupova, koji ¢e na histogramu
biti predstavljeni stupcima, Bj, j = 1,...,m. Neka je m; broj uzoraka signala koji
pripada podskupu Bj, a |B;| sirina tog podskupa. Ukoliko odbirak z pripada pod-

skupu B;, a m; je broj uzoraka koji pripada tom podskupu, onda je aproksimacija
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funkcije gustine vjerovatnoce signala histogramom data izrazom, [32]:

~ my

ful®) = <757 (11)
> o1 my| By

lako ovaj metod daje jednostavno rjesenje estimacije funkcije gustine vjerovat-

noce signala, njegov rezultat je predstavljen diskretnim vrijednostima, stupcima sto

uvodi diskontinuitet u ovoj aproksimaciji i ne ¢ini ga optimalnim rjeSenjem.

Na slici [§] je prikazan histogram slucajnog signala, koji je podijeljen u 20 pod-

skupova (binova), odnosno za koji vazi m = 20.

Histogram
12 T T T T T T

10 1

Broj nzoraka
(s]
T

-2 -1 0 1 2 3
Vrijednosti signala

Slika 8: Estimacija funkcije gustine vjerovatnoce signala histogramom
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3.2 Detekcija promjene funkcije gustine vjerovatnoce signa-

la metodom procjene maksimalne vjerovatnoce

Detekcija promjene funkcije gustine vjerovatnoée mjerom maksimalne vjerovat-

noce se najcesée obavlja koris¢enjem dva prozora i podrazumijeva dva koraka:

1. Estimaciju funkcije gustine vjerovatnoce djelova signala obuhvaéenog prozori-

ma;

2. Racunanje mjere maksimalne vjerovatnoce izmedu ovih distribucija.

Funkcija gustine vjerovatnoce se moze estimirati histogramom, kako je opisa-
no u podsekciji ili pretpostavljanjem normalne (Gausove) funkcije raspodjele
u posmatranom signalu i estimiranjem parametara ove distribucije, srednje vrijed-
nosti p i standardne devijacije o, nakon Cega se vrsi racunanje mjere maksimalne

vjerovatnoce izmedu parametara estimacije.

Bilo da su funkcije gustine vjerovatnoce estimirane histogramom ili se estimiraju
parametri pretpostavljene normalne funkcije gustine vjerovatnoce, racunanje razlike
izmedu parametara estimiranih funkcija gustine vjerovatnoce se obavlja racunanjem

sume logaritamskih odnosa izmedu distribucija:

_ fnovo t+T7)
dvre = |Zl m)’ (12)

gdje je fnovo(t + T') vrijednost estimirane funkcije gustine vjerovatnoce signala u
prozoru koji obuhvata nadolaze¢i signal u trenutku (t+7T), T je Sirina referentnog
Prozora, & freferentno(t) vrijednost estimirane funkcije gustine vjerovatnoce signala u
referentnom prozoru u trenutku ¢, tj. prozoru koji obuhvata dio signala na kom se

smatra da nema promjene funkcije gustine vjerovatnoce signala.

S obzirom na to da detekcija promjene funkcije gustine vjerovatnoce signala
mjerom maksimalne vjerovatnoc¢e podrazumijeva proces od dva koraka, odnosno,
estimaciju funkcije gustine vjerovatnoce signala estimacijom parametara pretposta-
vljene funkcije gustine vjerovatnoce signala i racunanje razlike izmedu estimiranih
vrijednosti, ovo moze biti vremenski i memorijski izazovan proces S§to ga ne ¢ini

pogodnim za rad sa velikim kolicinima podataka, kao ni za rad u realnom vremenu.
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3.3 Detekcija promjene funkcije gustine vjerovatnoce signa-

la zasnovana na entropiji

Slicno procesu detekcije promjene funkcije gustine vjerovatnoce signala mje-
rom maksimalne vjerovatnoce, detekcija zasnovana na entropiji se moze obaviti
racunanjem entropije izmedu estimiranih distribucija signala. Kao i prethodno opi-

san metod, proces se obavlja koris¢enjem dva prozora u dva koraka:

1. Estimacijom funkcije gustine vjerovatnoce signala koris¢enjem histograma ili
pretpostavljanjem normalne distribucije signala i estimacijom parametara nor-

malne distribucije;

2. Racunanjem relativne entropije, ili Kullback-Leibler divergencije, izmedu

ovih distribucija [2].

Relativna entropija izmedu ovih distribucija se moze definisati kao mjera udalje-
nosti ditribucije racunate na nadolazeé¢em signalu od distribucije signala racunate
u referentnom prozoru, odnosno, prozoru za koji se smatra da obuhvata originalni

signal, bez promjene. Moze se predstaviti sljede¢im izrazom:

dE - Z |pnovo (t + T) - preferentno(t)| 10g2(|pnovo(t + T) - preferentno (t) |) (13)
t

gdje je Pnovo(t + T') vrijednost estimirane funkcije gustine vjerovatnocée signala u
prozoru koji obuhvata nadolazec¢i signal u trenutku t+7, T je Sirina referentnog
prozora, dok je preferentno(t) vrijednost funkcije gustine vjerovatnoce signala racunate
u referentnom prozoru u trenutku ¢, odnosno, u prozoru koji obuhvata dio signala

na kom se pretpostavlja da nema promjene funkcije gustine vjerovatnoce signala.

Isto kao i detekcija promjene funkcije gustine vjerovatnoce signala mjerom mak-
simalne vjerovatnoc¢e, metod detekcije promjene distribucije signala racunanjem re-
lativne entropije podrazumijeva postupak od dva koraka, od kojih je prvi estimacija
funkcije gustine vjerovatnoce i samim tim moze biti vremenski i memorijski zahtje-
van proces prilikom rada sa velikom koli¢inom podataka ili detekcije promjena u

realnom vremenu.
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3.4 Detekcija promjene funkcije gustine vjerovatnoce signa-

la posredstvom Wawvelet transformacije

Metod detekcije promjene funkcije gustine vjerovatnoce signala koja se zasniva
na Wawvelet transformaciji koristi Wavelet funkcije prozora kao bazne funkcije u

procesu estimaciju funkcije gustine vjerovatnoce [7].

Estimacija funkcije gustine vjerovatnoce se, na osnovu [29], moze predstaviti
slicno kao u formuli [9] s tim Sto se koristi diskretna Wavelet transformacija kao
bazna funkcija sa kona¢nim brojem translacija i dilatacija signala. Estimacija moze

biti predstavljena sljede¢im izrazom:

L J Lj
p(x) =D djpatjor(r) + > Y Butiu() (14)
=1

J=jo I=1

gdje su ¢j,(z) = 2j70¢(2j0x — ) maticna Wavelet funkcija prozora, 1;;(z) =
2%¢(2j x — ) skalirana Wavelet funkcija prozora, jo pocetni nivo Wavelet skale na
kom se nalazi maticna Wavelet funkcija prozora, j trenutni nivo Wavelet skale skali-
rane Wavelet funkcije prozora, [ indeks trenutne translacije funkcije, L maksimalan
broj translacija maticne Wavelet funkcije, L; maksimalan broj translacija skalirane

Wawalet funkcije prozora na trenutnom nivou Wavelet skale j [7].

Koeficijenti & i B igraju veoma vaznu ulogu u samoj preciznosti estimacije funkci-
je gustine vjerovatnoce signala. Sljedeéi izrazi predstavljaju vrijednost & koeficijenta
na nultom nivou, jo, Wavelet skale, u toku [-te translacije, i vrijednost B koeficijenta

na j-tom nivou Wawvelet skale, u toku [-te translacije:

N N
. 1 RN 1
Gjod = 77 > ialan) i B = N > ialan), (15)
n=1 n=1

gdje matic¢na i skalirana Wawvelet funkcija prozora moraju pripadati Wavelet porodici

koja ima ortogonalne baze.

Detekcija promjene funkcije gustine vjerovatnoce signala podrazumijeva koriséenje
dva prozora u kojima se posmatra signal. Jedan prozor je referentni, odnosno, obu-
hvata dio signala gdje se pretpostavlja nepromjenljiva funkcija gustine vjerovatnoce
signala. Drugi prozor obuhvata nadolazec¢i signal, odnosno njime se analizira dio sig-
nala na kom se pretpostavlja pojava promjene funkcije gustine vjerovatnoce signala.
U najvecem broju metoda, medu kojima su i prethodno opisane metode detekci-
je racunanjem relativne entropije i mjerom maksimalne vjerovatnoce, prvo se vrsi
estimacija funkcije gustine vjerovatnoce intervala signala obuhvacenih vremenskim

prozorima i nakon toga se racuna razlika izmedu estimacija. Trenutak promjene
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funkcije gustine vjerovatnoce signala se proglasava onda kada vrijednost ove razlike

bude veca od neke predifinasne vrijednosti praga.

Za razliku od metoda zasnovanih na entropiji i mjeri maksimalne vjerovatnoce,
prednost ovog metoda je i to da nije potrebno eksplicitno racunati estimaciju funkcije

gustine vjerovatnoce signala.

3.4.1 Direktno racunanje L2 mjere izmedu funkcija gustine vjerovatnoce

signala koriséenjem Wawvelet koeficijenata

Detekcija promjene funkcije gustine vjerovatnoce signala se vrsi racunanjem L2
mjere izmedu funkcija gustine vjerovatnoce signala estimiranih u toku dva odvojena
vremenska intervala. Analiticka razlika izmedu ovih distribucija, f(z) = pi(x) —
po(x), gdje su py(z) i po(z) distribucije signala u intervalima duzine N sa odbircima
{21 I i {29, 1, respektivno, se moZe izracunati minimizacijom kvadratne greske

izmedu analiticke razlike, f(z) i njene estimirane vrijednosti g(x) na sljede¢i naé¢in:

ai7g min / (g(x) — (x))2dz. (16)

g

gdje je estimirana razlika izmedu funkcija gustine vjerovatnoce signala u dva odvo-

jena vremenska intervala predstavljena kao u :
J
g(z) = Z o 1Pjot () + Z Z Biaja(x), (17)
l Jj=jo 1
ili u matri¢noj formi kao:
J
g(x) = @ (@)a+ ) ¥(2)8;, (18)
Jj=Jjo
gdje je ®(x) matrica maticne Wavelet funkcije, na nivou Wavelet skale jo i ¥(x)
matrica skalirane Wawvelet funkcije, na nivou Wavelet skale j. a € RY*! je vektor

Wavelet koeficijenata na j, nivou Wavelet skale, a B3 € RYX1 je vektor Wavelet

koeficijenata na j nivou Wawvelet skale i njihove vrijednosti su:
o = [ajo,la couy ()éjO7L]T 1 IB = [ﬁj,lv ceuy 6j,Lj]T (19)
[zraz se moze razviti preko kvadrata razlike u:

arg min = / ((x) — 29(2) f(x) + F2(x))do, (20)

g
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S obzirom na to da je cilj dobiti aproksimaciju razlike distribucija g(z) mogudée
je zanemariti ¢lan f2(x), [33], te se izraz moze zapisati na sljede¢i nacin:

arg min = / (¢(x) — 29(2) f () dz (21)

g

Maticna i skalirana Wavelet funkcija prozora su ortogonalne vektorske baze, i
stoga vazi @@ =T € R\F W, 0T =T e RE*L O] =0 e R za j #£ ki

da je <I>\IIJT =0 € RE*Ei | aizraz (21) se moze svesti na:

arg min {aTa —2at / ®(2)(p1(z) — po(x))dr +

a’BJ

J (22)

> (B?ﬂj - QBJT/‘I’j(fU)(Pl(QT) —pz(m))dm),

Jj=jo

Sada se moze posmatrati kao optimizacioni algoritam po dvije promjenljive,
a i B, odnosno po Wawvelet koeficijentima, i izraz se moze zapisati u obliku dvije

odvojene komponente:

o = argmin {aTa —2a’ < / & (2)py(2)dw — / @(m)pg(m)dm) } : (23)

8; = wgin {08, - 267 ( [wiom@)te ~ [wi@mias) f. @0

Integrali u izrazima i predstavljaju matematicka ocekivanja maticne
i skalirane Wawvelet funkcije prozora, te se ovi izrazi mogu definisati po mati¢noj i

skaliranoj Wauvelet funkciji prozora kao:
he(z) = E{®(2)}1,x) = E{®(2)} o). (25)

hy, (2) = E{;(2) }p, @) — E{¥;(2) }pr(a), (26)
gdje je E{-} operator matematickog ocekivanja. Za posmatrani konac¢ni i diskretni
skup vrijednosti, {z,}»_,,z € R, na kom se rac¢una distribucija signala p(z). Mate-
maticka o¢ekivanja mati¢ne i skalirane Wavelet funkcije prozora postaju ® € R¥*Y
i W, € RN gdje su @ 1 ¥ vektori maticne Wawvelet funkcije prozora na jo ni-
vou Wawvelet skale i skalirane Wavelet funkcije prozora na j nivou Wavelet skale,

respektivno. Vektori su definisani na sljede¢i nacin:

D = [0y (71), - Do (n)] 1 W5 = [Y5(x1), ., Vs(TN)], (27)

gdje je ¢jo(zn) = [Gjo1(Tn), oy Pjo.r(xn)]T € REX! matitna Wavelet funkcija prozora

na jo nivou Wavelet skale u n-tom vremenskom trenutku, a ¢;(x,,) skalirana Wavelet
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funkcija prozora na j nivou Wawvelet skale u n-tom vremenskom trenutku definisa-
na kao: ¥;(x,) = [#j1(2n), ... V1, (@n)]" € RF*! ortogonalne baze definisane za

razlicite odbirke signala z,(n =1,..., N).

Uzimajuéi u obzir vrijednosti iz i ¢injenicu da je vjerovatnoca pojavljivanja
svake od ovih vrijednosti, p(z,), ista, izrazi i postaju:

1 & 1 X
N ; jo(T1n) = % ; jo (T2n), (28)
N 1 N 1 N
hy; ~ N ij(l’ln) N ij(l'zn), (29)
n=1 n=1

gdje je vazno istaci da su hg i flq,j vektori definisani kao hg = [il¢j0,17 e lAz¢j07L] €
REXT § flng = [ilen ...,Bij,] € RL>*1 Elementi u trenutku I-te translacije ovih
’ )

vektora su definisani na sljedeéi nacin:

N N
~ 1 1
fgjpn = N Z Djo(T1n) — N Z Pjo1(T2n) (30)
n=1 n=1
htb]z - NZ%l 1n NZQ%Z 33271 (31)

Koris¢enjem ovih rezultata izvodenja i , optimizacioni problemi i

se mogu zapisati u zatvorenoj formi kao:

a*=hs i B =hy,. (32)

Dakle, estimacija razlike funkcije gustine vierovatnoée signala, g§ € RV¥*! se
moze izracunati kao: ;
g=0"hs+ Y vThy, (33)
J=jo
Detekcija promjene funkcije gustine vjerovatnoce signala se vrsi racunanjem L2
mjere izmedu estimacija funkcije gustine vjerovatnoce signala u dva vremenska in-
tervala, odnosno, ova L2 mjera je dr, = g' §. Nakon primjene se moze zapisati
kao:

dr» =h h¢+z h, h (34)

J=jo

Kako su koeficijenti ¢ 1 B u definisani kao srednje vrijednosti mati¢ne i
skalirane Wavelet funkcije prozora, respektivno, hy iz se moze zapisati kao hg =

oy — o, dok se ﬁq,j iz (29) moze zapisati kao flq/j = B4 — B,;- U ovim formulama
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su a i By ; Wavlet koeficijenti racunati na intervalu {z1,})_, posmatranog signala,

dok su o i B, ; Wavelet koeficijenti racunati na intervalu {s, }5_;.

Konacno, L2 mjera izmedu distribucija signala u dva odvojena vremenska inter-
vala, dr9, se moze izracunati koris¢enjem isklju¢ivo Wavelet koeficijenata racunatih

na tim intervalima u obliku:

dps = (oq — )" (a; — o) + Z(ﬂl,j — By,)" (B1; — Baa)- (35)

Prilikom detekcije funkcije gustine vjerovatnoce signala potrebno je samo estimi-
rati Wauvelet koeficijente ac i 3. Ovim se izbjegava se eksplicitno estimiranje funkcije

gustine vjerovatnoce signala i time smanjuje racunska slozenost.

Kako bi se mogla detektovati promjena funkcije gustine vjerovatnoce signala u
realnom vremenu, potrebno je omogudéiti ra¢unanje ovih Wawvelet koeficijenata nad
nekim nepoznatim nadolazeéim signalom. Ovo se moze uciniti koris¢enjem Garcia-
Trevirio metoda, [§], [7].

3.5 Garcia-Trevino metod analize nadolazeceg signala

U signalima koji imaju veliki broj odbiraka, nadolaze¢i odbirci signala imaju
manji uticaj na aproksimaciju funkcije gustine vjerovatnoce signala u odnosu na
odbirke koji su ranije obradeni, odnosno koje je prozorna funkcija ranije obuhvatila.
Zbog toga je vazno regulisati uticaj starih odbiraka signala na estimaciju i povecati
uticaj nadolazec¢ih odbiraka, kako bi se promjena funkcije gustine vjerovatnoce signa-
la mogla pravovremeno detektovati. Koris¢enje Garcia - Trevino metoda, opisanog
u radu [§], omogucéava umanjivanje uticaja starih odbiraka signala, odnosno onih
koji su ve¢ prosli kroz funkciju prozora, kako bi novi, do sada nevideni, odbirci imali
vedi uticaj na estimaciju. Ovakav pristup je od velikog znacaja za pravovremenu

detekciju promjene funkcije gustine vjerovatnoce signala.

Opisani metod se definise sljede¢im izrazom:

Gi=art et =y (36)
gdje svako ¢ predstavlja skaliranu Wavelet funkciju, ¢;,;, ili maticnu Wavelet funk-
ciju prozora, 1;;, u zavisnosti od toga da li je u pitanju « ili 3 koeficijent iz , a
koji su prvenstveno definisani u (15)).

AN, + - oan,
G LG

racunanja novih koeficijenata, kako bismo povecali uticaj novih podataka, u odnosu

~ predstavljaju vrijednosti koje treba dodati, odnosno, oduzeti prilikom
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na one koji su ve¢ obradeni. Njihove vrijednosti su:

Gualen) 95 < g, < 29(1+2P — 1),

0 drugdje,

o %;Nw 21 <w, — N, <2(l+2P —1),

Ciig = . (38)
0 drugdje.

gdje 0;,(x) predstavlja maticnu Wavelet funkciju prozora u slu¢aju racunanja koefi-
cijenta «, a u slu¢aju racunanja koeficijenta [ predstavlja skaliranu Wawvelet funkciju
prozora. N, je Sirina prozora kojima se obraduje signal, [ je broj translacije odgo-
varajuée Wavelet funkcije prozora, a P rang (engl rank) Wavelet funkcije. Rang
Wavelet funkcije predstavlja broj nultih momenata, i opisuje red polinoma funkcije

koja moze biti ovom Wavelet funkcijom prozora estimirana.

Koris¢enje opisanog Garcia-Trevino metoda, obezbjeduje uslove za veéi uticaj
novih odbiraka na promjenu koeficijenata « i 5, u odnosu na stare, ve¢ obradene,
odbirke signala, sto omogucava brzu, efikasnu i memorijski nezahtjevnu detekciju u
realnom vremenu. Samim tim, moze imati Siroku upotrebu kako u kompjuterskim

naukama tako i u industrijskom sektoru.
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4 GPS spoofing napadi

U savremenim elektroenergetskim sistemima, tacnost i pouzdanost mjerenja pa-
rametara elektroenergetskog sistema predstavljaju klju¢ne faktore za efikasno upra-
vljanje, zastitu i stabilnost mreze, sto iziskuje razvoj i upotrebu naprednih tehnolo-
gija za monitoring i zastitu eletroenergetskog sistema. Medutim, pojava savremenih
tehnologija, a prije svega sistema naprednih karakteristika sa ve¢im procesorskim i
memorijskim kapacitetima, kao i vjestacke inteligencije i masinskog ucenja, otvara
prostor za pojavu razlic¢itih sajber napada koji mogu dovesti do destabilizacije ili
potpunog iskljucenja sistema, a samim tim i do ozbiljnih ekonomskih i materijalnih

troskova.

GPS spoofing napade interesantnim ¢ini to Sto se mogu jednostavno i jeftino
realizovati koris¢éenjem osnovnih elektronskih komponenti, a njihova posljedica moze

biti destabilizacija ¢itavog elektroenergetskog sistema.

4.1 Jedinice za sinhronizovano mjerenje fazora

U analizi rada elektrodistributivnih sistema, pracenje fazora — kompleksne ve-
licine koja opisuje sinusoidalnu funkciju u stacionarnom rezimu, definisane amplitu-
dom i faznim uglom u odnosu na referentni signal — omogucava dobijanje pravovre-
menih i pouzdanih informacija o stvarnom stanju napona i struja u sistemu. Jedinice
za sinhronizovano mjerenje fazora predstavljaju napredne digitalne mjerne uredaje
koji, za razliku od konvencionalnih mjernih instrumenata, omoguéavaju simultano
mjerenje efektivnih vrijednosti i faznih uglova struja i napona u elektroenergetskom

sistemu.

Rad jedinica za sinhronizovano mjerenje fazora podrazumijeva mjerenje napon-
skog ili strujnog signala, procjenu parametara definisanog fazorskog modela i preci-
zno odredivanje trenutka kada je mjerenje izvrSeno. Primjer jedinice za sinhronizo-

vano mjerenje fazora je dat na slici [9]
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Slika 9: Jedinica za sinhronizovano mjerenje fazora [34]

Jedinice za sinhronizovano mjerenje fazora predstavljaju osnovnu komponentu
savremenih sistema za fazorsko pracenje (eng. WAMS - Wide Area Measurement
System), i pravovremeno prikupljanje informacija o elektroenergetskom sistemu i
njegovu analizu [35]. Sema ove infrastrukture je data na slici Podaci prikupljeni
na jedinicama za sinhronizovano mjerenje fazora se prosljeduju koncentratoru (PDC
- Phasor Data Concentrator) koji prikuplja informacije o mjerenjima, analizira ih, a
istovremeno dobija i informaciju o vremenskom trenutku mjerenja. Njegov zadatak je
da prikuplja, sortira i grupise mjerenja napona i struje sa jedinica za sinhronizovano
mjerenje fazora po njihovom vremenskom zigu (eng. timestamp) i time omogucéava

autentic¢nu rekonstrukciju stanja sistema u odredenom trenutku.

Interfejsi za razmjenu
informacija

Analiza podataka

Zagtita sistema

> Estimacija
parametara

Slika 10: Sema infrastrukture sistema za fazorsko praéenje, po ugledu na [36]

Sa koncentratora se prikupljene i analizirane informacije arhiviraju u memoriju
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i kasnije se mogu koristiti za upravljanje, analizu i zastitu kompletnog elektroener-

getskog sistema.

4.2 GPS sinhronizacija uredaja za mjerenje fazora

Da bi se osigurala tacnost i upotrebljivost fazorskih mjerenja koja dolaze iz raz-
licitih mjernih jedinica, neophodno je da svi fazori budu izracunati u odnosu na isti
referentni signal. U okviru savremenih sistema za pracenje fazora, sinhronizacija fa-
zorskih mjernih jedinica se postize koriséenjem globalnog pozicionog sistema (GPS),

koji pruza zajednicki referentni signal.

GPS sistem, koji se sastoji od 24 satelita u Zemljinoj orbiti, obezbjeduje visoko
precizne vremenske podatke putem svojih atomskih ¢asovnika. Da bi odredili tacnu
poziciju, GPS prijemnici dekodiraju signale sa najmanje cetiri satelita i sinhronizuju
se sa atomskim ¢asovnicima koji se nalaze u tim satelitima. Na osnovu odredene po-
zicije i sinhronizacije sa atomskim casovnicima, GPS prijemnici mogu tacno odrediti
1 vrijeme.

Prema IEEE/IEC 60255-118 standardu, GPS prijemnici koriséeni u savre-
menim fazorskim mjernim jedinicama moraju osigurati vremensku gresku manju
od 1 ps, [37]. Medutim, u praksi su fazorska mjerenja obi¢no sinhronizovana sa
greskom manjom od 0.1 us [38], sto, posmatrano kroz fazni stav, koji se ra¢una kao
AO = 360° - f - At (f - frekvencija sistema, At - vremensko kasnjenje), rezultira

greskom manjom od 0.018° za sisteme sa nominalnom frekvencijom od 50 Hz.

4.2.1 GPS spoofing napadi

Civilni GPS prijemnici koji se koriste u uredajima za sinhronizovano mjerenje
fazora ne koriste enkripciju, Sto ih ¢ini ranjivim na razne vrste sajber napada koji
mogu dovesti do iskljucenja sistema i izazvati ozbilje socio-ekonomske reperkusije.
Jedna vrsta takvih sajber napada su i GPS spoofing napadi, tokom kojih napadac
emituje lazni GPS signal koji oponasa autenticni signal. Kako se snaga laznog sig-
nala postepeno povec¢ava, GPS prijemnik preusmjerava pracenje na lazni signal, Sto
dovodi do netacne vremenske sinhronizacije i greSaka u mjerenju, a ovi napadi se

mogu realizovati kori¢enjem osnovnih elektronskih komponenti [39].

Greske u vremenskoj sinhronizaciji direktno se manifestuju kroz fazne pomake u

svim mjerenjima uredaja za sinhronizovano mjerenje fazora.

Na slici prikazan je signal sa uredaja pogodenog GPS spoofing napadima

tokom perioda od 150 sekundi, pri ¢emu su napadi uzrokovali fazne pomake, odnosno
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promjenu faznog stava napona u trenucima napada.
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Slika 11: Primjer efekata napada laziranjem GPS signala na uredaj za sinhronizovano
mjerenje fazora. Puna linija predstavlja stvarni fazni stav napona, dok isprekidana

linija predstavlja lazni fazni stav napona koji se detektuje

Tako su u ovom primjeru napadi lako uocljivi, sofisticiraniji napadi mogu izazvati
suptilnije promjene koje oponasaju prirodne fluktuacije u sistemu, sto otezava de-
tekciju. Stoga, razvoj metoda za detekciju GPS spoofing napada predstavlja kljucni
izazov u kontekstu sajber bezbjednosti elektroenergetskih sistema. Ovo naglasava
znacaj sinhronizacije i sigurnosti u radu savremenih elektroenergetskih sistema, s
posebnim fokusom na prijetnje poput GPS spoofing napada, koje mogu ozbiljno

narusiti tacnost i pouzdanost fazorskih mjerenja.
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5 Primjena algoritma detekcije promjene distri-
bucije signala na identifikaciju GPS spoofing

napada

Mjerenja koja jedinice za sinhronizovano mjerenje fazora dostavljaju, nakon ob-
rade unutar jedinice, predstavljaju fazore strujnog i naponskog stanja. Mjerenja se
obavljaju u fiksnim vremenskim razmacima. Sva mjerenja sa jednog uredaja se mo-
gu konkatenirati i posmatrati kao odbirci kontinualnog signala. Tac¢nije, u svakom
trenutku se mjere amplituda i fazni ugao napona, kao i amplituda i fazni ugao struje
za svaku mjerenu fazu. Ako se pretpostavi da je prvo mjerenje monofazno, veli¢ine
se mogu zapisati kao [|V4|, Oy, |I1],01,], gdje su |V4] 1 |I;] amplitude napona i struje,
a Oy, 1 67, fazni uglovi napona i struje respektivno. Za n ovakvih mjerenja, kon-
katenirani signal ¢e imati oblik: [|V1], v, | 11|01, -, |Val, Ov,., | 1n], 61,]. U praksi ovaj

signal ima neku kontinualnu funkciju gustine vjerovatnoce signala.

GPS spoofing napadi, opisani u[£.2.1] se realizuju slanjem laznog GPS signala je-
dinicama za sinhronizovano mjerenje fazora i time unose fazni pomak u sva mjerenja
na kompromitovanom uredaju. Ovo znaéi da ¢e, prilikom GPS spoofing napada, doéi
do promjene funkcije gustine vjerovatnoce signala dobijenog nadovezivanjem vrijed-
nosti izmjerenih na napadnutoj jedinici. Navedeno je osnov za korisé¢enje statistickih
metoda za detekciju funkcije gustine vjerovatnoce signala u cilju identifikacije GPS

spoofing napada na jedinice za sinhronizovano mjerenje fazora.

U slucaju identifikacije GPS spoofing napada metodom detekcije promjene funk-
cije gustine vjerovatnoce signala racuna se vrijednost L2 mjere izmedu koeficijenata
Wavelet razvoja distribucije signala dobijenih u toku dva odvojena vremenska inter-
vala. GPS spoofing napad se proglasava u trenutku kada ova L2 mjera bude veca

od predefinisane referentne vrijednosti praga, kako je objasnjeno u podsekciji

Predlozeni metod identifikacije GPS spoofing napada ne iziskuje velike memo-
rijske zahtjeve niti natprosjec¢nu procesorsku moc¢ sto ga izdvaja u odnosu na druge
metode detekcije koje zahtijevaju slozene hardverske komponente ili skupe proce-

sorske jedinice, kakve su metode masinskog ucenja i vjestacke inteligencije [19].
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6 Opis eksperimentalne metodologije

Uzimajuéi u obzir ¢injenicu da su svi istrazivacki eksperimenti na elektroener-
getskim sistemima zabranjeni, kao i visoke cijene uredaja za sinhronizovano mjere-
nje fazora, ustaljena istrazivacka praksa je da se svi eksperimenti u oblasti sajber
bezbjednosti elektroenergetskih sistema i njegovih komponenti vrse u simulacio-
nom okruzenju [12]. Stoga su i istrazivanja primjene algoritma za detekciju funkcije
gustine vjerovatnoce signala u cilju identifikacije GPS spoofing napada vrSena u
okruzenjima MATLAB i Python.

6.1 Set podataka

U simulacionom okruzenju, sinteticka fazorska mjerenja su generisana
sprovodenjem proracuna tokova snaga na testnom elektroenergetskom sistemu od 14
¢vorova (eng. IEEE 14-bus test system), 57 ¢vorova (eng. IEEE 57-bus test system)
i 118 ¢vorova (eng. IEEE 118-bus test system), pri cemu je mjerna konfiguracija de-
finisana tako da obezbjeduje opservabilnost posmatranog sistema uz minimalan broj
uredaja za sinhronizovano mjerenje fazora, [40]. Tako je u eksperimentima u kojima
je koriséeno 14 ¢vorova prisutno 7 jedinica za sinhronizovano mjernje fazora. Uloga
svake od ovih jedinica je da posmatra stanje napona u susjednim ¢vorovima i stanje
struje u povezanim granama. Optimalno pracenje zeljenih velicina se moze postiéi i
sa manjim brojem jedinica, medutim, vec¢i broj jedinica za sinhronizovano mjerenje
fazora umanjuje moguénost pojave nedetektovanih sajber napada. Postujuéi ovaj
princip, u eksperimentima u kojima se posmatra 57 ¢vorova prisutno je 17 jedini-
ca za mjerenje fazora, dok su u slucaju prac¢enja stanja u sistemu sa 118 ¢vorova

prisutne 32 jedinice za sinhronizovano mjerenje fazora.

U slucaju eksperimenata sa 7 jedinica za sinhronizovano mjerenje fazora (14
¢vorova) set jednovremenih mjernih podataka ¢ine 32 fazorska mjerenja. Sistem koji

je koriséen u eksperimentima je prikazan na slici[12]
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Slika 12: Shema 14-¢vornog sistema sa 7 jedinica za sinhronizovano mjerenje fazora

Posto svaka jedinica za sinhronizovano mjerenje fazora posmatra napon na sop-
stvenom ¢voru i struje u granama koje su prikljucene na taj ¢vor, moze se zakljuciti
da, npr. prva jedinica (PMU 1) mjeri amplitudu i fazni stav napona na ¢voru broj 2,
kao i amplitudu i fazni stav struja u granama prema susjednim ¢vorovima odnosno,
1, 3, 415. Sto je ukupno 5 fazorskih mjerenja, odnosno dobija se 10 vrijednosti.
Tako ostale jedinice racunaju:

e PMU 2: amplitudu i fazni stav napona na ¢voru 4, kao i amplitude i fazne
stavove struja u granama prema ¢vorovima 2, 3, 5, 71 9, odnosno 6 fazorskih

mjerenja (12 vrijednosti);

e PMU 3: amplitudu i fazni stav napona na ¢voru 5, kao i amplitude i fazne
stavove struja prema ¢vorovima 1, 2, 4 i 6, odnosno 5 fazorskih mjerenja (10
vrijednosti);

e PMU 4: amplitudu i fazni stav napona na ¢voru 6, kao i amplitude i fazne
stavove struja u prema ¢vorovima 5, 11, 12 i 13, sto broji 5 fazorskih mjerenja
(10 vrijednosti);
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e PMU 5: amplitudu i fazni stav napona na ¢voru 7, kao i amplitude i fazne
stavove struja prema ¢vorovima 4, 8 i 9, odnosno 4 fazorska mjerenja (8 vri-

jednosti);

e PMU 6: amplitudu i fazni stav napona na ¢voru 10, kao i amplitude i fa-
zne stavove struja prema ¢vorovima 9 i 11, odnosno 3 fazorska mjerenja (6

vrijednosti);

e PMU 7: amplitudu i fazni stav napona na ¢voru 13, kao i amplitude i fazne
stavove struja prema ¢vorovima 6, 12 i 14, odnosno 4 fazorska mjerenja (8

vrijednosti).

Na osnovu ove racunice dolazi se do zakljucka da jedno istovremeno mjerenje
na svim jedinicama za sinhronizovano mjerenje daje ukupno 32 fazorska mjerenja,

odnosno 64 vrijednosti.

Sli¢no kao u prethodnom primjeru, u slucaju seta od 17 jedinica za sinhronizova-
no mjerenje fazora, u jednom trenutku se racuna 138 fazorskih mjerenja, a u slucaju
seta od 32 jedinice za sinhronizovano mjerenje fazora 168 fazorskih mjerenja struja

1 napona.

Radi simulacije prisustva slucajnih mjernih odstupanja, svim fazorskim mjere-
njima je dodat aditivni mjerni sum modelovan Gausovom (normalnom) raspodjelom
sa standardnom devijacijom o = 0.01. Ovakav pristup predstavlja uobic¢ajeni metod

za modelovanje slu¢ajnih mjernih gresaka u elektroenergetskim sistemima [12].

GPS spoofing napadi simulirani su modifikovanjem faznih stavova svih mjerenja,
razli¢itim vrijednostima u opsegu od 0° do 150°, u slu¢ajno odabranim trenucima,
kao i na slucajno odabranim jedinicama. U toku generisanja ovih signala ¢uvaju se
informacije o vremenskom trenutku mjerenja tokom kojih je izvrsena izmjena faznog
stava kako bi se mogla utvrditi tacnost i preciznost algoritma. Izlozenom procedurom
su generisana fazorska mjerenja struja i napona u 10,000 trenutaka, u svakom od

pomenutih sistema.

U cilju identifikacije GPS spoofing napada koriste se signali generisani na je-
dinicama za sinhronizovano mjerenje fazora, a mjerenja na svakoj od jedinica se
posmatraju zasebno. Analizirani signal se dobija konkatenacijom vise uzastopnih
mjerenja na jednoj jedinici i na njemu se o¢ekuje nepromjenljiva funkcija gustine

vjerovatnoce signala.

Za potrebe ovog eksperimenta koris¢eno je 200 uzastopnih mjerenja kako bi

se smanjio obim racuna buduc¢i da se detekcija moze izvrsiti nakon samo jednog
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mjerenja za koje se pretpostavlja da nije podvrgnuto GPS spoofing napadu. Primjer

signala sa jedne od stanica je prikazan na slici

Signal sa 1. jedinice za sinhronizovano mjerenje fazora

0 200 400 600 800 1000 1200 1400 1600 1800 2000

Vrijeme (1)

Slika 13: Signal sa jedinice za sinhronizovano mjerenje fazora

Na slici je prikazan signal sa prve jedinice za sinhronizovano mjerenje fazora.
Konkatenirane su vrijednosti sa 200 uzastopnih mjerenja, i time dobijen signal duzine
2000 odbiraka. Uocljivo je da funkcija gustine vjerovatnoce signala ima iste parame-
tre, srednju vrijednost i varijansu do 1002. odbirka, gdje dolazi do nagle promjene
u ovim vrijednostima i samim tim u funkciji gustine vjerovatnoce signala. Posto na
prvoj stanici jedno mjerenje daje signal od 10 vrijednosti, odnosno 5 fazorskih mje-
renja, moze se zakljuciti da je promjena nastala u trenutku 101. mjerenja. Signal
ponovo dostize prvobitnu srednju vrijednost i varijansu u trenutku 1111. odbirka,
odnosno u trenutku 112. mjerenja. Dakle, promjene funkcije gustine vjerovatnoce
signala je trajala 10 mjerenja i detektovana je ve¢ u prvom mjerenju. Sli¢na situaci-
ja se dogada i u trenutku 1922. odbirka, odnosno 193. mjerenja. Ove nagle promjene
u srednjoj vrijednosti signala, samim tim i u funkciji gustine vjerovatnoce signala,

predstavljaju signal u trenucima GPS spoofing napada.
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6.2 Eksperimentalni postupak i rezultati detekcije promje-
ne funkcije gustine vjerovatnoce signala u cilju identifi-

kacije GPS spoofing napada

U ovoj sekciji su izlozeni rezultati primjene predlozene detekcije na prethodno
opisanim signalima. Koris¢ena su dva prozora jednake Sirine za analizu signala. Re-
ferentni prozor obuhvata segment signala iz prvog mjerenja, ¢iji Wavelet koeficijenti
implicitno sadrze informaciju o funkciji gustine vjerovatnoce. lako se funkcija gusti-
ne vjerovatnoce signala ne procjenjuje direktno, raspodjela ovih koeficijenata koristi
se kao referentna u postupku detekcije promjene. Ovo je u¢injeno pod pretpostav-
kom da ¢e se u praksi signal posmatrati i prije samog pocetka napada. Drugi prozor
obuhvata dio nadolazeceg signala, a u prakti¢noj primjeni to ¢e biti nepoznati sig-
nal. Pocetna pozicija drugog prozora je takva da obuhvata prvi odbirak nakon dijela
signala koji je obuhvacen referentnim prozorom i obuhvati¢e jednak broj odbiraka

kao i referentni prozor.

Sirine oba prozora diktira broj vrijednosti koje se dobiju u toku jednog mjere-
nja. Ove vrijednosti Sirina zavisi¢e od topologije mreze, a bi¢e jednake dvostrukoj

vrijednosti broja fazorskih mjerenja koje racuna ta jedinica [41].

Poseban fokus u toku istrazivanja je dat izboru Wavelet porodice kojom ¢e se
vr§iti racunanje Wavelet koeficijenata kao i odluci o koriséenju skalirane Wawvelet

funkcije prozora u procesu azuriranja parametara.

Algoritam prati sljedece korake:

1. Definisanje pocetnih vrijednosti Wauvelet koeficijenata, ove vrijednosti mogu
biti nule, jedinice ili neke slu¢ajno odabrane vrijednosti. U eksperimentima
identifikacije GPS spoofing napada metodom detekcije promjene funkcije gu-

stine vjerovatnoce signala se za pocetne vrijednosti koeficijenata koriste nule.

2. Analiziranje signala prozorima. Referentni prozor ostaje ,fiksiran“, dok se dru-
gim, pomjeraju¢im prozorom, analizira ostatak signala, odnosno moguca pro-
mjena funkcije gustine vjerovatnoce signala. U toku ovog postupka se ne de-
komponuje cijeli signal Wavelet transformacijom, ve¢ se koeficijenti Wavelet
transformacije, o i 3, azuriraju koris¢enjem Garcia Trevino metode, opisane
u

3. Racunanje L2 mjere izmedu koeficijenata dobijenih u referentnom i pomjera-

jucem prozoru.

37



Detekcija promjene funkcije gustine vjerovatnoce signala sa primjenom na identifikaciju GPS
Anja Brtan spoofing napada na uredaje za sinhronizovano mjerenje fazora

4. Proglasavanje pocetka GPS spoofing napada u trenutku kada vrijednost L2

mjere bude veca od predefinisane referentne vrijednosti praga.

6.2.1 Rezultati detekcije promjene funkcije gustine vjerovatnocée signala
racunanjem L2 mjere izmedu Wavelet koeficijenata distribucije

signala

Detekcija promjene funkcije gustine vjerovatnoce signala zasnovana je na
pracenju promjena L2 mjere racunate izmedu Wawvelet koeficijenata dijela signala
u referentnom prozoru i Wavelet koeficijenata dijela signala u pomjerajuc¢em pro-
zoru u datom trenutku vremena. Sto je vrijednost L2 mjere veca, smatra se da je
algoritam sigurniji da u datom trenutku dolazi do promjene funkcije gustine vje-
rovatnoce signala, odnosno, mjera slicnosti izmedu dva dijela signala pokazuje da

postoji promjena. U tom trenutku se proglasava pocetak GPS spoofing napada.

U nastavku ¢e, zbog jednostavnosti prikaza, biti predstavljene performanse al-
goritma na jednom setu simuliranih mjerenja sistema od 14 ¢vorova, odnosno, 7
jedinica.

Na slici [14] predstavljena je detekcija promjene funkcije gustine vjerovatnoce na
1. jedinici za sinhronizovano mjerenje fazora (PMU 1). Na grafiku a) predstavljen
je originalni signal. Crvenom bojom su oznaceni odbirci na kojima je dodat fazni
pomak, odnosno, koji su pod GPS spoofing napadom. Na slici b) je predstavljena
detekcija promjene funkcije gustine vjerovatno¢e naglom promjenom L2 mjere, po

postupku opisanom u sekciji [6.2]
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a) Niz odbiraka sa trenucima napada na 1. jedinici za sinhronizovano mjerenje fazora
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Slika 14: Detekcija promjene distribucije signala na 1. jedinici za sinhronizovano mje-
renje fazora: a) pozicije stvarnih GPS spoofing napada obiljezene crvenom bojom, b)
L2 mjera rac¢unata izmedu Wavelet koeficijenata dijela signala u referentnom prozoru
i dijela signala u klize¢em prozoru, pozicije sa znacajno ve¢im vrijednostima predsta-

vljaju detektovane GPS spoofing napade

Na slici se moze primijetiti da je doslo do nagle promjene L2 mjere i da
je metod uspjesno detektovao promjenu funkcije gustine vjerovatnoce ovog signa-
la. Stvarna promjena funkcije gustine vjerovatnoce signala nastala je u momentu
1002. odbirka, odnosno fazora, dok je promjena funkcije gustine vjerovatnoce sig-
nala detektovana ve¢ u momentu 1006. odbirka, sto se iskazuje naglim porastom
vrijednosti L2 mjere u trenucima ovih odbiraka. Dakle, kasnjenje detekcije iznosi
4 odbirka, odnosno fazora. Uzimajuc¢i u obzir da jedno mjerenje sadrzi 10 fazora
u slucaju 1. jedinice za sinhronizovano mjerenje fazora sistema od 14 ¢vorova, ovo
znaci da ¢e napad biti detektovan ve¢ u prvom mjerenju u kom je doslo do promjene

faznog stava, odnosno, do GPS spoofing napada.

Moze se primijetiti nagla promjena L2 mjere, odnosno promjena funkcije gustine
vjerovatnoce signala u trenutku 1926. odbirka. Stvarna promjena funkcije gustine

vjerovatnoce signala deSava se na 1922. odbirku, sto ukazuje na kasnjenje detekcije
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od samo 4 odbirka, odnosno fazorska mjerenja. S obzirom na to da u toku simulacije
jednog fazorskog mjerenja jedinica dostavlja 10 vrijednosti, zakljucuje se da je napad

detektovan u toku prvog mjerenja na kom je doslo do promjene faznog stava.

Jos jedan primjer uspjesne detekcije prikazan je na slici[15] Slika prikazuje fazor-
ska mjerenja sa 3. jedinice za sinhronizovano mjerenje fazora sistema od 14 ¢vorova,
odnosno, 7 jedinica. Signal obuhvata 200 setova jednovremenih fazorskih mjerenja
sa 3. jedinice. Na slici , na grafiku a) su prikazane pozicije fazora na kojima je
doslo do promjene faznog stava, dok je na grafiku b) prikazana detekcija promjene

funkcije gustine vjerovatnoce signala L2 mjerom.

a) Niz odbiraka sa trenucima napada na 3. jedinici za sinhronizovano mjerenje fazora
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Slika 15: Detekcija promjene distribucije signala na 3. jedinici za sinhronizovano mje-
renje fazora: a) pozicije stvarnih GPS spoofing napada obiljezene crvenom bojom, b)
L2 mjera racunata izmedu Wavelet koeficijenata dijela signala u referentnom prozoru
i dijela signala u klize¢em prozoru, pozicije sa znacajno veéim vrijednostima predsta-

vljaju detektovane GPS spoofing napade

Na slici [L5] se uocava da je promjena funkcije gustine vjerovatnoce signala detek-

tovana na 1460. fazoru, dok se stvarna promjena dogodila u momentu 1452. fazora.
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Kao i u slucaju 1. jedinice za sinhronizovano mjerenje fazora, set koji simulira fazor-
ska mjerenja sa 3. jedinice sadrzi 10 vrijednosti, Sto znaci da je napad detektovan

nakon samo 8 fazora, odnosno, u toku mjerenja u kom je doslo do stvarne promjene.

Rezultati eksperimenata uporedivani su sa drugim metodama detekcije promjene
funkcije gustine vjerovatnoce signala, i to mjerom maksimalne vjerovatnoce izmedu
estimacija funkcije gustine vjerovatnoce signala i racunanjem relativne entropije
izmedu estimacija funkcije gustine vjerovatnoce signala u referentnom i pomjera-
juéem prozoru. Ovi postupci detaljnije su opisani u sekeiji [3] i podsekcijama [3.2] i
3.3] Sama estimacija funkcija gustine vjerovatnoce signala u prozorima se takode vrsi
na dva nacina: estimacija histogramom, objasnjena u podsekciji [3.1] i pretpostavlja-
njem Gausove raspodjele i estimiranjem njenih parametara i vrse se nad signalom
istog seta mjerenja nad kojem je racunata i L2 mjera. Rezultati su prezentovani na

sistemu od 14 ¢vorova, 7 jedinica, na jedinicama 1 i 3.

Na slic{lg] je prikazano poredenje algoritma detekcije promjene funkcije gustine
vjerovatnoce signala racunanjem L2 mjere izmedu koeficijenata Wawvelet razvoja
sa metodama koje rac¢unaju mjeru maksimalne vjerovatnoce i relativnu entropiju

izmedu estimacija funkcija gustine vjerovatnoce.

Na slici , grafiku a) predstavljeni su odbirci signala, dok su crvenom bojom
obiljezeni fazori kojima je dodat fazni pomak, odnosno, koji su pod GPS spoofing
napadom. Stvarne promjene funkcije gustine vjerovatnoce signala nastaju na 1002.
fazoru i na 1922. fazoru. Na slici , na grafiku b) predstavljena je detekcija promje-
ne distribucije signala L2 mjerom i kao i u prethodnom primjeru uocljiva je uspjesna

i brza detekcija.

Na slici , na graficima c) i e) predstavljena je detekcija promjene funkcije gu-
stine vjerovatnoce signala racunanjem mjere maksimalne vjerovatnoce izmedu pro-
cijenjenih distribucija signala dobijenih u dva prozora. Na grafiku c) je predstavljen
slucaj kada se za estimaciju funkcije gustine vjerovatnoce signala pretpostavlja Gau-
sova raspodjela signala i estimiraju njeni parametri, dok je na grafiku e) predstavljen
slucaj kada se za funkciju gustine vjerovatnoce signala koristi estimacija histogra-

moiIl.

U slucaju detekcije promjene funkcije gustine vjerovatnoce signala metodom pro-
cjene maksimalne vjerovatnoce, promjena je detektovana na 1002. fazoru i 1922.
fazoru, sto znaci da je brzina detekcije bolja od detekcije L2 mjerom. Medutim,
kako se na slici na graficima c¢) i e) moze primijetiti kod ovog metoda, i u slucaju
estimacije histogramom i estimiranjem parametara Gausove raspodjele pojavljuje
se veliki broj stupaca koji predstavljaju lazne detekcije promjene funkcije gustine

vjerovatnoce signala. Slicna situacija se desava i u sluc¢aju promjene faznog stava u
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momentu 1922. odbirka. To ¢ini detekciju promjene funkcije gustine vjerovatnoce
signala L2 mjerom stabilnijom i preciznijom u pogledu broja tac¢nih detekcija u

odnosu na detekciju ra¢unanjem mjere maksimalne vjerovatnoce.

Na slici [16] na graficima d) i f) predstavljena je detekcija promjene funkcije
gustine vjerovatnoce signala metodom zasnovanoj na racunanju relativne entropije
izmedu estimacija distribucije signala. Na grafiku d) je predstavljen slucaj kada
se za estimaciju funkcije gustine vjerovatnoce signala pretpostavlja bazna Gausova
raspodjela i estimiraju njeni parametri, dok je na grafiku f) predstavljen slucaj kada

se za estimaciju funkcije gustine vjerovatnoce signala koristi histogram.

U slucaju detekcije promjene funkcije gustine vjerovatnoce signala, promjena je
detektovana tek na 1010. fazoru i 1930. fazoru, Sto zna¢i da ima veée kasnjenje
nego detekcija L2 mjerom koja je promjenu detektovala na 1006. odbirku i 1026.
odbirku. Uz to, u slucaju detekcije promjene funkcije gustine vjerovatnoce signala
racunanjem relativne entropije prisutan je veliki broj stupaca koji predstavljaju
lazne detekcije, pa je i u ovom sluc¢aju metod detekcije L2 mjerom dao bolje rezultate

u pogledu preciznosti, odnosno broja tacnih detekcija promjena i stabilnih perioda.
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Jos jedan primjer rezultata poredenja detekcije promjene funkcije gustine vje-
rovatnoce signala L2 mjerom sa drugim metodama detekcije promjene distribucije

signala je prikazan na slici [I7]

Na slici [17, na grafiku a) je prikazan signal sa 3. jedinice za sinhronizovano
mjerenje fazora, dok su crvenom bojom predstavljene pozicije fazora koji imaju
fazni pomjeraj. Na grafiku b) je predstavljena detekcija promjene funkcije gustine

vjerovatnoce signala racunanjem L2 mjere izmedu koeficijenata Wavelet razvoja.

Na slici , na graficima c) i e) je predstavljena detekcija promjene funkcije gu-
stine vjerovatnoce signala racunanjem mjere maksimalne vjerovatnoce izmedu esti-
macija distribucije signala na intervalima obuhvaé¢enim prozorima. Na grafiku c) je
predstavljen slucaj kada se za estimaciju funkcije gustine vjerovatnoce signala pret-
postavlja Gausova funkcija raspodjele signala i estimiraju njeni parametri, dok je

na grafiku e) predstavljen slucaj kada se estimacija vrsi koris¢enjem histograma.

Promjena funkcije gustine vjerovatnoce signala u slu¢aju racunanja mjere mak-
simalne vjerovatnoce je detektovana na 1456. odbirku i vidi se da i u ovom slucaju
ima bolju brzinu detekcije kao i detekcija L2 mjerom, medutim i da ima nekoliko
laznih detekcija detektovanih sa priblizno istom sigurnoscéu kao i stvarna promjena

funkcije gustine vjerovatnoce signala.

Na slici , na graficima d) i f) je predstavljena detekcija promjene funkcije gu-
stine vjerovatnoce signala racunanjem entropije izmedu estimacija funkcije gustine
vjerovatnoce signala u intervalima obuhvacenim prozorima. Na grafiku d) je pred-
stavljen slucaj kada se za estimaciju funkcije gustine vjerovatnoce signala estimiraju
parametri pretpostavljene Gausove funkcije gustine vjeorvatnoce, dok je na grafiku

f) predstavljen slucaj kada se estimacija vrsi histogramom.

U slucaju detekcije promjene funkcije gustine vjerovatnoce signala racunanjem
entropije, promjena je detektovana na 1460. fazoru, isto kao i u slucaju detekcije
racunanjem L2 mjere. Brzina detekcije je u potpunosti ista, medutim, u slucaju

detekcije entropijom pojavljuju se stupci koji predstavljaju lazne detekcije signala.

Uzevsi u obzir predstavljene rezultate dolazi se do zakljucka da detekcija promje-
ne funkcije gustine vjerovatnoce signala L2 mjere predstavlja optimalano rjesenje u

pogledu brzine detekcije i tacnosti
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7 Odabir parametara algoritma

U procesu analize performansi predlozenog metoda posebna paznja je posveéena
odabiru odgovarajuce Wauvelet porodice i rangu Wauvelet transformacije, koji je u
i oznacen kao P, a predstavlja broj nultih momenata (eng. vanishing mo-
ments) Wavelet baze. Rang Wavelet transformacije moze uticati na red polino-
ma kojim se signal moze predstaviti. Takode, analiziran je uticaj skalirane Wavelet
funkcije prozora na vrijednosti koeficijenata Wawvelet distribucije signala i detekciju

promjene funkcije gustine vjerovatnoce signala.

Eksperimenti su radeni na signalima koji predstavljaju simulacije fazorskih mje-
renja jedinica za sinhronizovano mjerenje fazora u testnim okruzenjima sa 14, 57
i 118 ¢vorova, medutim, radi preglednosti i lakSe analize rezultati ¢e graficki biti
predstavljeni na signalu koji simulira mjerenja 1. jedinice za sinhronizovano mjere-
nje fazora prikazanom na slici U eksperimentima su koriS¢ene funkcije prozora
svih Wawvelet porodica koje zaodovoljavaju uslov ortogonalnosti odgovarajué¢ih ran-

gova, kako je i opisano u narednoj podsekciji.

7.1 Analiza uticaja odabira Wavelet porodice na detekciju

promjene funkcije gustine vjerovatnoce signala

Za potrebe ovog eksperimenta koris¢ene su mati¢na i skalirana Wavelet funkcija
prozora koje pripadaju porodicama sa ortogonalnim bazama i sa razlicitim vrijedno-
stima ranga (reda Wavelet baze). Funkcije sa manjim brojem nultih momenata su
pogodnije za detekciju naglih promjena signala i stoga su u eksperimentu koriS¢ene

funkcije nizih rangova. Funkcije koje su koriséene pripadaju:

e Daubachies Wavelet porodici, rangova: 2, 3, 4, 5, 6, 7, 8, 91 10. Rang veli¢ine
1 nije koriséen zato Sto se njime mogu reprezentovati samo funkcije konstantnih
vrijednosti, Sto nije ¢est slucaj u praksi, posebno u slucaju elektroenergetskih

sistema.

o (Coiflet Wawvelet porodici, rangova: 2, 3, 4 i 5. Kao i u slucaju Daubachies
Wawvelet porodice, funkcija prozora sa rangom 1 nije koriséena jer se u praksi
ne ocekuje analiza signala konstantnih vrijednosti. Rangovi veé¢eg stepena od
5 takode nisu koriSceni jer je ustaljena istrazivacka praksa pokazala da rang

veceg reda usloznjava ra¢unski proces bez znantnih poboljsanja u rezultatima,
[42].
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o Symlet Wavelet porodici, rangova: 4, 5, 6, 7, 8, 91 10. Razlog za koris¢enje
ovih rangova je taj sto Symlet Wavelet funkcija manjeg ranga, zbog svoje
glatkije prirode u odnosu na druge navedene porodice, moze dobro lokalizovati

nagle promjene, ali i zanemariti suptilnije promjene [43].

Rang Wavelet funkcije u praksi odreduje duzinu takozvanog vektora nosioca
(eng. support vector) koji ima dvostruku vrijednost ranga Wavelet funkcije, 2P, i
predstavlja ograniceni interval na kom je Wauvelet funkcija razlicita od nule. Haar
Wavelet transformacija je definisana intervalima konstantnih vrijednosti i upravo ta
jednostavnost, izrazena kroz diskontinuitete i odsustvo glatkoce funkcije, ¢ini ovu
Wavelet bazu neprikladnom za analizu signala koji zahtijevaju detaljniju lokalnu

aproksimaciju ili interpretaciju frekvencijskog sadrzaja.

U cilju analize uticaja Wawvelet porodice na kvalitet detekcije analizirana je brzina
detekcije, odnosno obim kasnjenja detekcije u odnosu na stvarnu promjenu funkci-
je gustine vjerovatnoce signala, odnosno pocetak GPS spoofing napada.Takode je
posmatrana i vrijednost L2 mjere u trenutku detekcije GPS spoofing napada, veca

vrijednost L2 mjere oznacava vec¢u sigurnost algoritma u tacnost detekcije.

Pored analize uticaja odabira Wawelet porodice, analiziran je i uticaj koris¢enja
skalirane Wavelet funkcije prozora u cilju dobijanja odgovaraju¢ih koeficijenata ra-
zvoja Wavelet transformacije. Rezultati su i u ovom sluc¢aju posmatrani kroz prizmu
obima kasnjenja detekcije u odnosu na stvarni pocetak promjene funkcije gustine

vjerovatnoce signala i vrijednosti same L2 mjere u trenucima detekcije.

Za potrebe samog eksperimenta posmatrani su sistemi sa 14, 57 i 118 ¢vorova.
Generisano je po 10 signala koji simuliraju svaku od pomenutih topologija i njima
je pridodat sum standardne devijacije 0.01. Ovako generisani signali podvrgnuti
su eksperimentima u kojima su koriséene Wawvelet funkcije prozora porodica sa or-
togonalnim vektorskim bazama, a rezultati eksperimenata temeljno su opisani u

nastavku.
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7.1.1 Rezultati eksperimenta

Daubachies Wavelet
Na slikama [1§] - 21] je prikazan uticaj Daubachies Wavelet porodice na detek-

ciju promjene funkcije gustine vjerovatnoce signala. Na ovim slikama, na graficima
oznacenim kao a) su prikazani odbirci originalnog fazorskog mjerenja, a crvenom bo-
jom su obiljezeni odbirci, fazori, na kojima je dodat fazni pomak, odnosno za koje
se smatra da su pod GPS spoofing napadom. Signal koji se analizira dobijen je kon-

katenacijom 200 uzastopnih fazorskih mjerenja na prvoj jedinici za sinhronizovano
mjerenje fazora (na slici[12/- PMU 1).

Na slikama[1§]i[19| prikazana je detekcija GPS spoofing napada koriséenjem samo
maticne Wavelet funkcije prozora Daubachies Wavelet porodice sa rangom funkcije
2,3,4,5,6,7,8,9i10.

Na slici na graficima b) - e) prikazane su detekcije promjene funkcije gu-
stine vjerovatnoce signala, odnosno, GPS spoofing napada koris¢enjem Daubachies
Wavelet porodice i Wavelet funkcija prozora ranga 2, 3, 4, 5 i 6. Na slici je
prikazana detekcija GPS spoofing napada koris¢enjem Daubachies Wavelet porodice

i to Wavelet funkcija ranga 7, 8, 91 10.
Posmatrajuéi rezultate na slikama [18] i [19] moze se primijetiti da prilikom pro-

mjene ranga Wavelet funkcije ne dolazi do znacajnih promjena u kvalitetu detekcije
u pogledu brzine detekcije. Dodatno, primjetno je da sa porastom ranga Wavelet
baze vrijednosti L2 mjere u trenucima napada ne pokazuju sistematsko povecanje
ili poboljsanje.

Dobijeni rezultati potvrduju pocetnu pretpostavku da upotreba Wavelet funk-
cija viseg reda ne doprinosi znacajnom poboljsanju performansi. Stoga se njihovim

izbjegavanjem moze posti¢i smanjenje racunske slozenosti bez gubitka preciznosti.
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Fazori

a) Niz odbiraka sa trenucima napada na 1. jedinici za sinhronizovano mjerenje fazora
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Slika 18: Detekcija promjene funkcije gustine vjerovatnoce signala predlozenim me-

todom koriséenjem samo matitne Wavelet funkcije prozora Daubachies Wavalet po-

rodice: b) db2, ¢) db3, d) dbd, ) db5, ) db6
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a) Niz odbiraka sa trenucima napada na 1. jedinici za sinhronizovano mjerenje fazora
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Slika 19: Detekcija promjene funkcije gustine vjerovatnoce signala predlozenim me-
todom koris¢enjem samo maticne Wavelet funkcije prozora Daubachies Wavalet po-

rodice: b) db7, ¢) db8, d) db9, e) db10
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Na slikama [20] 1 21] prikazani su slucajevi detekcije promjene funkcije gustine vje-
rovatnoce signala, odnosno, GPS spoofing napada koris¢enjem i maticne i skalirane
Wavelet funkcije prozora Daubachies Wavelet porodice. Na graficima oznacenim sa

a) prikazan je originalni signal i pozicije fazora kojima je dodat fazni pomak.

Na slici na graficima b) - e) prikazane su detekcije promjene funkcije gusti-
ne vjerovatnoce signala koris¢enjem funkcija prozora Daubachies Wavelet porodice,
ranga 2, 3, 4, 51 6, dok su na slici 21} na graficima b) - e) prikazane detekcije GPS
spoofing napada koriséenjem Daubachies Wavelet funkcija prozora, ranga 7, 8, 9 i
10.

I na slici i na slici se moze primijetiti da u slucaju koris¢enja skalirane
Wavelet funkcije prozora dolazi do pojave laznih detekcija, kao i do velikog bro-
ja varijacija u vrijednostima signala. Tako su stvarni napadi detektovani, unosenje

velikog broja varijacija moze dovesti do nepotrebnih alarma.

Promjena ranga Wavelet funkcije ne doprinosi poboljsanju rezultata ni u slu¢aju
brzine detekcije ni u slucaju sigurnosti algoritma. Time se moze zakljuciti da izbor
ranga Daubachies Wavelet porodice ne igra vaznu ulogu u detekciji promjene funkcije
gustine vjerovatnoce signala, medutim, analizom detalja, pomocu skalirane Wavelet

funkcije prozora, dolazi do degradacije rezultata.

Ova pojava se moze objasniti karakteristikom koju posjeduju funkcije gustine

vjerovatnode, a to je da su glatke funkcije, $to se moze vidjeti i na slici 22}

Na slici 22 je predstavljena funkcija gustine vjerovatnoce signala jezgrima (eng.
kernel density estimation[6]) u dva vremenska trenutka: na grafiku a) je predstavlje-
na estimacija funkcije gustine vjerovatnoce signala u referentnom prozoru, odnosno,
u toku prvog mjerenja i gdje nema GPS spoofing napada, dok je na grafiku b) pred-
stavljena funkcija gustine vjerovatnoce signala u klize¢em prozoru u trenutku 110.

mjerenja, odnosno, u toku prvog detektovanog GPS spoofing napada.

Moze se primijetiti da postoji razlika u funkciji gustine vjerovatnoce signala, te i
da su neki detalji slicni. Bas zbog ovoga uvodenje skalirane Wavelet funkcije dovodi

do degradiranja rezultata i unosenja nepotrebnog suma u detekciju.
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a) Niz odbiraka sa trenucima napada na 1. jedinici za sinhronizovano mjerenje fazora
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Slika 20: Detekcija promjene funkcije gustine vjerovatnoce signala predlozenim me-
todom kori§éenjem matic¢ne i skalirane Wavelet funkcije prozora Daubachies Wavalet
porodice: b) db2, ¢) db3, d) db4, e) db5 i f) db6
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a) Niz odbiraka sa trenucima napada na 1. jedinici za sinhronizovano mjerenje fazora
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Slika 21: Detekcija promjene funkcije gustine vjerovatnoce signala predlozenim me-
todom koris¢enjem maticne i skalirane Wavelet funkcije prozora Daubachies Wavalet
porodice: b) db7, ¢) dbg, d) db9 i e) db10
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Detekcija promjene funkcije gustine vjerovatnoce signala sa primjenom na identifikaciju GPS

spoofing napada na uredaje za sinhronizovano mjerenje fazora

a) Estimacija funkcije gustine vjerovatnoce signala u referentnom prozoru
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Slika 22: Estimacija funkcije gustine vjerovatnoce signala u dva vremenska intervala:

a) u referentnom prozoru, odnosno, u prvom mjerenju u kom nema GPS spoofing
napada; b) u klizeéem prozoru u trenutku 110. mjerenja, odnosno, u toku prvog
detektovanog GPS spoofing napada
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Coiflet Wavelet porodica

Na slici 23] je prikazana detekcija promjene funkcije gustine vjerovatnoce signala
dobijenog konkatenacijom 200 uzastopnih mjerenja na 1. jedinici za sinhronizovano

mjerenje fazora, a koris¢enjem Wavelet funkcija prozora Coiflet Wavelet porodice.

Na slici 23} na grafiku a), su prikazani fazori originalnog mjerenja, dok su crvenom
bojom oznacene pozicije fazora na kojima je dodat fazni pomak, odnosno, za koje
se smatra da su pod GPS spoofing napadom. Na slici , na graficima b) - e),
su prikazane detekcije promjene funkcije gustine vjerovatnoce signala koris¢enjem
Coiflet Wavelet transformacije, ranga 2, 3, 4 i 5, i to koris¢enjem samo mati¢ne

Wavelet funkcije prozora.

Kao i u slucaju Daubachies Wavelet porodice, promjena ranga Wavelet funkci-
je prozora ne doprinosi brzini detekcije GPS spoofing napada. Dodatno, sigurnost
algoritma, odnosno vrijednost L2 mjere u toku napada se ne mijenja, odnosno, ne

poboljsava u slucaju koriséenja Wavelet funkcija viseg ranga.

Prikazani rezultati jos jednom pokazuju da koris¢enje Wawvelet funkcija manjeg
ranga mogu obezbijediti jednaku preciznost kao i Wavelet funkcije viseg ranga, ali

dodatno mogu smanjiti racunsku kompleksnost algoritma.
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napada na 1. jedinici za sinhronizovano
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Slika 23: Detekcija promjene funkcije gustine vjerovatnoce signala predloZzenim me-
todom koriséenjem samo maticne Wawvelet funkcije prozora Coiflet Wavelet porodice:
b) coif2, c) coif3, d) coif4, e) coif5

Na slici na graficima b) - e) su prikazane detekcije promjene funkcije gusti-
ne vjerovanoce signala koris¢éenjem funkcija prozora Coiflet Wavelet porodice iste
konfiguracije, odnosno istih rangova kao i prethodnom slucaju. Medutim, sada je

pri analizi pored maticne Wawvelet funkcije koris¢ena i skalirana Wavelet funkcija

prozora.
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Slika 24: Detekcija promjene funkcije gustine vjerovatnoce signala predlozenim me-
todom koriséenjem i mati¢ne i skalirane Wauvelet funkcije prozora Coiflet Wavelet
porodice: b) coif2, ¢) coif3, d) coif4, e) coifb

U slucaju koris¢enja i matic¢ne i skalirane Wavelet funkcije prozora pri detek-
ciji promjene funkcije gustine vjerovatnoce signala dolazi do znacajne degradacije
rezultata usljed pojave laznih detekcija, kao i pojave varijacija u vrijednostima sig-
nala, jer skalirana Wavelet funkcija prozora sluzi za analizu detalja. Sa pove¢anjem

Wavelet skale skalirane Wawvelet funkcije prozora analiziraju se sve sitniji detalji i
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upravo oni dovode do nestabilnosti detekcije.

U slucaju detekcije promjene funkcije gustine vjerovatnoce signala u cilju detek-
cije GPS spoofing napada potrebno je analizirati nagle i izrazajne promjene, stoga
¢e fokusiranje detekcije na promjenu u detaljima signala nepotrebno degradirati

rezultate.

Symlet Wavelet porodica

Eksperiment detekcije promjene funkcije gustine vjerovatnoce signala ko-
riS¢enjem Wawvelet funkcija prozora Symlet Wavelet porodice ne odstupa rezultatom
od prethodno opisanih metoda. Na slikama [25] i [26| prikazani su rezultati koris¢enja
funkcija prozora ove Wavelet porodice u cilju detekcije promjene funkcije gustine

vjerovatnoce signala, odnosno, GPS spoofing napada.

Na slici |25 su prikazani rezultati detekcije promjene funkcije gustine vjerovatnoce
signala koris¢enjem iskljuc¢ivo maticne Wavelet funkcije prozora Symlet Wavelet po-
rodice. Na slici na grafiku a) prikazani su odbirci originalnog signala i pozicije
odbiraka na kojima je dodat fazni pomak, oznaceni crvenom bojom. Na graficima
b) - h) su prikazane detekcije promjene funkcije gustine vjerovatnoce signala ko-

riS¢enjem Symlet Wawvelet porodice i to ranga: 4, 5, 6, 7, 8, 9 1 10, respektivno.

Na graficima se moze primijetiti da nema znacajne razlike u vrijednostima L2
mjere u trenucima napada sa poveCavanjem ranga funkcija prozora ove porodice
Wawvelet-a. Prosjec¢na razlika izmedu ovih vrijednosti L2 mjere u trenucima detekcija

ne prelazi vrijednost od 0.3.

Na slici [26| prikazana je detekcija promjene funkcije gustine vjerovatnoce signala
koris¢éenjem i maticne i skalirane Wawvelet funkcije prozora Symlet Wavelet porodice.
Na grafiku a) prikazan je originalni signal sa pozicijama na kojima je dodat fazni
pomak, odnosno na kojima dolazi do promjene funkcije gustine vjerovatnoce signala,
oznacenim crvenom bojom. Na slici [26] na graficima b) - h) prikazane su detekcije
promjene funkcije gustine vjerovatnoce signala koriséenjem funkcija prozora Symlet

Wawvelet porodice, ranga 4, 5, 6, 7, 8, 9 i 10, respektivno.

Koris¢enje skalirane Wavelet funkcije prozora u cilju detekcije GPS spoofing na-
pada, ponovo daje gore rezultate u odnosu na rezultate detekcije primjenom samo
mati¢ne Wavelet funkcije prozora. Fluktuiranje u vrijednostima signala, koje moze
biti izazvano bijelim Sumom koji predstavlja slu¢ajne mjerne greske, negativno utice
na povec¢avanje broja laznih detekcija pri analizi detalja signala skaliranom Wave-
let funkcijom prozora i time se zakljuc¢uje da njeno koris¢enje nepotrebno degradira

rezultate detekcije.
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Slika 25: Detekcija promjene funkcije gustine vjerovatnoce signala predlozenim me-
todom koris¢enjem maticéne Symlet Wavelet funkcije: b) sym4, ¢) sym5, d) sym6, e)

sym7, f) sym 8, g) sym9 i h) sym 10
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Slika 26: Detekcija promjene funkcije gustine vjerovatnoce signala predlozenim me-
todom koris¢enjem maticne i skalirane Symlet Wavelet funkcije: b) sym4, ¢) sym5, d)
sym6, e) sym?7, f) sym8, g) sym9 i h) sym10
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Posmatrajuéi rezultate eksperimenata u kojima su koris¢ene Wavelet funkcije
prozora iz sve tri Wawvelet porodice moze se zakljuciti da nema znacajnih promjena
u detekciji prilikom promjene Wavelet porodice. Detekcije GPS spoofing napada
predlozenim metodom ne zavisi od promjene ranga Wauvelet funkcije prozora, te se
detekcija koris¢éenjem Wauvelet funkcije nizeg ranga moze obaviti jednako precizno

kao i koris¢enjem Wavelet funkcija viseg ranga, a uz manju racunsku slozenost.

Takode, koris¢enje skalirane Wawvelet funkcije prozora ne daje zadovoljavajuce
rezultate zato Sto analiza detalja unosi suvisan Sum u detekciju, te ju je pozeljno

izbjegavati.

Prosje¢no vrijeme kasnjenja detekcije koriséenjem funkcija prozora iz sve tri po-
rodice Wavelet-a ne prelazi polovinu duzine prozora, odnosno, broja odbiraka u
jednom mjerenju. Ovo znaci da ¢e u sluc¢aju detekcije promjene funkcije gustine vje-
rovatnoce signala, a u cilju detekcije GPS spoofing napada, detekcija biti izvrsena u

toku prvog seta mjerenja koja su podvrgnuta napadu.

61



Detekcija promjene funkcije gustine vjerovatnoce signala sa primjenom na identifikaciju GPS
Anja Brtan spoofing napada na uredaje za sinhronizovano mjerenje fazora

Zakljucak

Metod detekcije promjene funkcije gustine vjerovatnoce signala racunanjem L2
mjere izmedu koeficijenata razvoja Wavelet funkcije prozora u dijelu signala obu-
hva¢enim referentnim prozorom i dijela signala obuhvaéenim klize¢im prozorom
moze uspjesno detektovati GPS spoofing napade na simuliranim podacima jedi-
nica za sinhronizovano mjerenje fazora. U odnosu na druge mjere detekcije, koje
podrazumijevaju detekciju racunanjem mjere maksimalne vjerovatnoce ili relativ-
ne entropije nad estimacijama funkcije gustine vjerovatnoce signala histogramom
i estimiranjem parametara pretpostavljene Gausove raspodjele, pokazuje stabilnije
rezultate u pogledu promjene intenziteta u slucaju stvarnih detekcija, te i manjih
fluktuacija signala detekcije u periodima neizmijenjene funkcije gustine vjerovatnoce

signala.

U rezultatima opisanih eksperimenata je pokazano da uspjesnost detekcije i br-
zina detekcije promjene funkcije gustine vjerovatnoce signala nece zavisiti od izbora
Wavelet porodice. Takode, pokazano je da izbor Wawvelet funkcija ve¢eg ranga nece
dovesti do izrazenije promjene L2 mjere i doprinijeti brzem izvrSavanju algoritma,
te se uz jednaku preciznost mogu koristiti Wavelet funkcije nizeg ranga. Koriséenje
skalirane Wawvelet funkcije prozora, bilo koje Wavelet porodice, dovodi do fluktua-
cija u vrijednosti signala detekcije i dovodi do pojave laznih detekcija, a ujedno i
usloznjava algoritam i povecava vrijeme izvrSavanja, te se preporucuje njeno izbje-

gavanje.

Ogranicenje ovog istrazivanja predstavlja koris¢enje sintetickog seta podataka u
eksperimentima i ostavlja prostor za unaprijedivanjem u primjeni na realnom data-
set-u. Dalja istrazivanja primjene metoda bi podrazumijevala analizu ostalih faktora
koji mogu uticati na detekciju GPS spoofing napada, a koja su oc¢ekivana u realnim
uslovima, kao Sto su prekidi, preklapanja i preusmjeravanja napona, odnosno struja,
tokom rada mreze i drugi faktori koji se ticu topologije samog elektroenergetskog
sistema. Takode, mogao bi se analizirati sluc¢aj pojave GPS spoofing napada u kom-
binaciji sa nekim drugim sajber napadom ili uticaj prirodnih faktora na rad mreze
kao $to su uticaj magnetnog polja u blizini jedinica za sinhronizovano mjerenje fazo-
ra. Dodatno, predmet dalje analize moze biti i primjena metoda detekcije promjene
funkcije gustine vjerovatnoce signala na detekciju drugih sajber napada u energetici,

ali i u drugim privrednim oblastima.
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